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Specifikace minimalnich poZadavki

Zakladni minimalni poZzadavky pro poZzadovanou dodavku SLA sluzby antivirového a
antispamového filtru
nabizené feseni antivirového a antispamového filtru pozadujeme dodat jako SLA sluzbu pro

Vv

ochranu e-mailové komunikace, v¢. hrozeb typu phising apod. Sifenych pomoci e-mailové
komunikace

nabizené fesSeni antivirového a antispamového filtru musi pracovat s e-mail poStou
zadavatele na vzdalenych zafizenich dodavatele sluzby

e-mail posta zadavatele bude na zafizeni dodavatele presmérovana pomoci DNS zdznamU na
strané zadavatele

veskera komunikace mezi zafizenimi dodavatele a poStovnimi servery zadavatele musi
probihat na Sifrovaném komunikaénim kandalu pomoci TLS technologie

pokud je dodavané feseni dodavatelem licencovdno na pocet e-mail schranek, tak pocet
obsluhovanych e-mail schranek zadavatele musi byt minimalné 250

pokud je dodavané fesSeni dodavatelem licencovdano na pocet e-mailll tak pocet
zpracovanych e-mail zprav za jeden mésic musi byt minimalné 50 000 ks

vzdalené zafizeni dodavatele musi byt konfigurovano v reZzimu vysoké dostupnosti sluzby
s garantovanou dostupnosti minimalné 99 % s tim, Ze nabizené feSeni musi byt provozovano
a zdlohovano minimalné ve dvou vzajemné nezavislych lokalitach fyzicky umisténych v ramci
Evropské unie s podporou loadbalancing a failover technologii

v pfipadé nedostupnosti postovnich serverl zadavatele musi byt Zivotnost fronty
neprevzatych e-mailll minimalné 168 hodin

nabizené antivirové a antispamové teseni musi byt plné funkéni bez jakékoliv potreby
dodavatele ménit interni e-mailové sluzby, které bézi na postovnich serverech zadavatele
(samozifejmé toto je mysleno kromé nutné zmény MX a SMTP zaznam(l na pfesmérovani
posty)

nabizené antivirové a antispamové teSeni musi pracovat s ucinnosti filtrace spamu
minimalné 99% a to véetné blokace nebo oznaceni anglického i neanglického spamu

nabizené antivirové a antispamové feSeni musi obsahovat minimdlné dva antivirové
programy od rGznych vyrobcl, které musi byt jiné neZz nami pouzivany ESET na koncovych
stanicich a serverech

nabizené antivirové a antispamové reseni musi obsahovat funkcionalitu na filtrovani e-mail
posty véetné vsech pfiloh a to bez ohledu na velikost ptilohy a skute€nou koncovku pfilohy
kontrola pfiloh musi byt nastavena i pro vnorené archivni formaty (napftiklad vice zip soubord
v sobé)

e-mail vcéetné prilohy o velikosti do 15MB musi projit nabizenym antivirovym a
antispamovym fesenim dodavatele nejdéle za maximalni ¢as péti minut (toto kritérium bude
otestovano v rdmci zkusebniho provozu)

nabizené antivirové a antispamové feSeni musi pIné pracovat na protokolech IPv4 i IPv6
nabizené antivirové a antispamové feSeni musi logovat veSkerou komunikaci prochazejici
pres zafizeni dodavatele s uchovavanim logu minimalné po dobu 12 mésic s moznosti
prohlizeni téchto logl pomoci webového rozhrani poskytnutého dodavatelem

nabizené antivirové a antispamové feSeni musi umét podepisovat odchozi e-mail postu
doménovym ovérovacim klicem minimdalné pomoci technologii DomainKeys a DKIM
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Specifikace minimalnich poZadavki

nabizené antivirové a antispamové reseni musi byt mozno spravovat zadavatelem pomoci
webového rozhrani poskytnutého dodavatelem

pomoci webového rozhrani sluzby musi byt moino po pozadovanou dobu logovani
minimalné 12 mésicl, vyhleddvat v téchto log datech fulltextové a to minimalné v kombinaci
nasledujicich kritérii: odesilatel, pfijemce, predmét zprdvy, ID zpravy, IP adresa, pfiloha
pomoci webového rozhrani sluzby musi byt zadavateli umoznéno, ménit nastaveni, jakého
skdre musi zprava dosahnout, aby s ni bylo néjak nakladano (oznaceni jako SPAM, zahozeni
jako SPAM a podobné) stim, Ze prvotni nastaveni bude provedeno od dodavatele po
predchozi domluvé se zadavatelem

pomoci webového rozhrani sluzby musi jit zadavatelem ménit zapnuti/vypnuti
antispamového a antivirového feseni a to jak na celou doménu @mestodobris.cz tak i na
urovni jednotlivych adresat(l vnitini posty

pomoci webového rozhrani musi jit zadavatelem nastavit pravidla (Whitelist a Blacklist)
minimalné v rozsahu jednotlivych odesilatelt, doménovych jmen, nebo IP adres v4 i v6 a toto
musi byt moZno nastavit jak na celou doménu @mestodobris.cz tak i na Urovni jednotlivych
adresatud vnitfni posty

Pozadavky na obchodni a zaruéni podminky:
nabizené feseni poZzadujeme dodat na dobu 36 mésicu trvani od podpisu SLA smlouvy

v ramci nabidkové ceny musi byt zahrnuta technickd podpora zadavatele s dostupnosti
minimalné 5x8 a moznosti komunikace v ¢eském jazyce

soucasti nabidkové ceny bude administratorské skoleni pro spravce zadavatele na obsluhu
vSech soudasti antivirového a antispamového filtru min. v rozsahu 4 hodin, mozné on-line
formou

fakturace na celé obdobi 36 mésicl mlzZe probéhnout nejdfive po minimalné mési¢nim
zkusSebnim provozu, kdy bude ovéreno, Ze nabizené feseni plné splfiuje tuto vySe uvedenou
specifikaci a nasledné vystavena faktura musi mit veskeré ndleZitosti dariového dokladu
s placenou ¢astkou v ¢eskych korunach a musi mit splatnost minimalné 14 dni



