/M. www.uhul.cz USTAV PRO HOSPODARSKOU UPRAVU LESU BRANDYS NAD LABEM
S, informace o lesich | NébFeini 1326, 250 01 Brandys nad Labem - Stara Boleslav

C. j. UHUL/6995/2020/1SaT

Podminky verejné zakazky malého rozsahu dle § 27 zakona ¢. 134/2016 Sb.

Nazev vefejné zakazky:

Dodavka antivirového reseni pro virtualizované desktopy

i z. Informace o zadavateli: 1

Zadavatel: CR — Ustav pro hospodaFskou upravu lest Brandys nad Labem
organiza&ni slozka statu ziizena MZe CR

Adresa: Nabreini 1326, 250 01 Brandys nad Labem
IC: 00020681

DIC: neplatce DPH

Osoba opravnéna

za zadavatele jednat: Ing. Jaromir Vasi¢ek, CSc., Feditel UHUL

Administrace zakazky: Rudolfa Snajdrova,
Telefon: 321021120
E-mail: snajdrova.rudolfa@uhul.cz

2. Predmét verejné zakdzky:

] Mérna o
Nazev dodavky CPV - s;r,:ia MnoiZstvi

Dodavka antivirového feseni pro virtualizované | 48761000-0 | Viz specifikace | Viz specifikace
desktopy

Predpokladana celkova hodnota v K¢ bez DPH: 225 000,-

Predpokladana hodnota je zaroven i hodnotou maximalni pro plnéni.
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3. Zadkladni technicka specifikace

Viz pfFiloha €. 3

Doba a misto plnéni:

Termin pinéni: do 18.12.2020 (celkem na 3 roky)
Termin fakturace: do 18. 12. 2020
Misto plnéni: UHUL Brandys nad Labem, NabfeZni 1326,

Brandys nad Labem

L

Zpusob zpracovani a poddni nabidky:

e Nabidka bude podédna pres elektronické trZisté Gemin.

e Nabidka bude podana v elektronické podobé prostrednictvim elektronického
nastroje.

e Zadavatel nebude akceptovat nabidky podané jinym zplsobem (postou,
osobné, emailem).

e Nabidka bude obsahovat:

vyhotoveni smlouvy ve formatu. doc /Microsoft Word/,

doklady v prosté kopii, jimiz dodavatel prokazuje splnéni kvalifikace,

vyplnény Kryci list Priloha €. 1

vyplnéné Cestné prohlaseni PFiloha ¢. 2

Produktovou dokumentaci uchazece (produktovy list, katalogovy list, datasheety,

¢asti instala¢niho ¢i jiného manualu)

Vyplnéné Tabulky Obecnych a Technickych a funkénich poZzadavki zadavatele

pro nabizené feSeni, pfiloha ¢. 3

YV VVY

Y

» Predlozi-li dodavatel zadavateli vypis ze seznamu kvalifikovanych dodavateld,
tento vypis nahrazuje doklad prokazujici

a) zakladni zplsobilost, estné prohlaseni, pfiloha ¢. 2,

b) profesni zplsobilost v tom rozsahu, v jakém udaje ve vypisu ze seznamu
kvalifikovanych dodavatell prokazuji spinéni kritérii profesni zplsobilosti.

Zadavatel pfijme vypis ze seznamu kvalifikovanych dodavatell, pokud k
poslednimu dni, ke kterému ma byt prokdzana zakladni zplsobilost nebo
profesni zplsobilost, neni vypis ze seznamu kvalifikovanych dodavatell starsi
nei 3 mésice.
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Ut

e Nabidka nebude obsahovat prepisy a opravy, které by mohli zadavatele uvést
v omyl.

e Nabidka bude zpracovana v jazyce ¢eském.

e Variantni feseni se nepfipousti.

e Zadavatel poZaduje pInéni v celém rozsahu nabidky.

. Lhita pro podani nabidek:

Pocatek béhu Ihity pro podani nabidek:
26.11. 2020

Konec béhu Ihity pro podani nabidek:
7.12.2020 v 9: 00 hodin

Otevirani obdlek s nabidkami:

7.12.2020 v 9:00 hodin

. Udaje pro poddni nabidky:

Uchazec predloZi prehlednou nabidku v KE v élenéni:

¢ Nabidkova cena bez dané z pridané hodnoty (DPH)
e Samostatné DPH (podle platnych predpist)
e Nabidkovd cena véetné DPH

Nabidkova cena v této skladbé bude uvedena na krycim listé nabidky a bude
stanovena jako cena nejvyse pfipustna.

. Udaje o hodnoticich kritériich:

svvs

Zakladnim kritériem hodnoceni je: Nejnizsi nabidkova celkova cena
Vaha: 100 %

V pfipadé shodného vysledku rozhodne poradi, ve kterém byly nabidky podany.
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10. Zadavatel poZaduje:

Na zakladé usneseni vlady ze dne 18. prosince 2013 ¢. 982 ke Zpravé o zavadéni
technologie DNSSEC a o pInéni usneseni vlady ze dne 8. ¢ervna 2009 ¢. 727, ke Zpravé o
prechodu na internetovy protokol verze 6 (IPv6) tyto body:

- podpora technologie DNSSEC v3ech relevantnich poZadovanych sluzeb
- podporu protokolu IPv6 v pfipadé dodavky sluzeb, tak i zbozi (hardware)

11. Zdkladni zpiisobilost:

Cestné prohlaeni i¢astnika, e je zplisobily byt dodavatelem vefejné zakazky, tedy Ze
spliuje zakladni zpUsobilost viz pfiloha €. 2.

‘ 12. Profesni zptisobilost:

Dodavatel prokazuje spinéni profesni zp(isobilosti ve vztahu k Ceské republice
pfedloienim vypisu z obchodniho rejstfiku nebo jiné obdobné evidence, pokud jiny
pravni predpis zapis do takové evidence vyzaduje.

13. Ekonomicka kvalifikace: —l

Prokdzani ekonomické kvalifikace zadavatel nepoZaduje.

14. Technicka kvalifikace:

Prokazani technické kvalifikace zadavatel nepoZaduje.

15. Doklady o kvalifikaci

Doklady prokazujici zakladni zpUsobilost a profesni zpUsobilost musi prokazovat splnéni
pozadovaného kritéria zplsobilosti nejpozdéji v dobé 3 mésict prede dnem zahdjeni
zadavaciho fizeni.
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16. Zaddvaci Ihita (se rozumi lhiita, po kterou ucastnici zadavaciho fizeni nesmi ze
zadavaciho fizeni odstoupit)

Délka zadavaci lh(ty: Zadavaci Ihdta zacind bézet dnem skonceni lhity pro podani
nabidek a kondi 30. 12. 2020

‘ 17. Zadavatel si vyhrazuje prdvo:

a) ovérit deklarované skutecnosti z nabidek prfed ukon¢enim hodnoceni nabidek
b)vyzvat uchazece k vysvétleni nabidky pred ukoncéenim hodnoceni nabidek

c) vsechny predloZené nabidky odmitnout
d)kdykoli zadavaci fizeni zrusit, a to z jakéhokoli divodu nebo i bez uvedeni davodu

[ 18. Seznam priloh k verejné zakazce:

Pfiloha €. 1  Kryci list
Pfiloha¢. 2  Cestné prohlaeni

Priloha €. 3  Technicka specifikace

V Brandyse nad Labem, dne 26. 11. 2020

Ing. Jaromir Vasicek, CSc.

- feditel UHUL
V.Z Ing. Jaros'av Kubista

néméstek HUEL A Ustav pro hospodafskou upravu lest
:",‘,,,,‘ k, Brand\]s nad Labem, arpanizacni slotka statu
g Nabreini 1326, Brandys n. L.-Stard Boleslav
PSC: 25001, 1C: 000 20 681 @

www.uhul.cz Informace o lesich
Tel.: 321021 111, podatelna@uhul.cz

Cyv



Piiloha €. 1

Kryci list nabidky &. j. UHUL/6995/2020/1SaT

1. Vefejna zakazka

Vefejna zakazka malého rozsahu dle § 27 zakona €.134/2016 Sb.

Nazev: sDodavka antivirového reSeni pro virtualizované desktopy*

2. Zakladni identifika¢ni udaje:

2.1. Zadavatel

Nazev : Ustav pro hospodafskou tpravu lesii Brandys nad Labem
Sidlo: Nabiezni 1326, 250 01 Brandys nad Labem- Stara Boleslav
Tel. 321021111

E-mail podatelna@uhul.cz

IC: 00020681

Osoba opravnéna jednat jménem Ing. Jaromir Vagidek, CSc., feditel UHUL

zadavatele: _ ,

Kontaktni osoba: Rudolfa SNAJDROVA

Tel./fax: 321021120

E-mail: snajdrova.rudolfa@uhul.cz

2.2. Uchazei:

Niazev:

Sidlo/misto podnikéni:

Tel./fax:

E-mail:

IC:

DIC.

Spisova znacka v obchodnim rejstiiku:

Osoba opravnéna jednat za uchazece:

Kontaktni osoba uchazece:

Tel./fax:
E-mail:
3. Nabidkova cena
Nazev dodavky Cena bez DPH Samostatné DPH Cena véetné DPH

Cena celkem

4. Ména, ve které je nabidkova cena v bodu 3. uvedena

5. Opravnéna osoba za uchazece jednat

Podpis opravnéné osoby:

Titul, jméno, prijmeni:

Funkce:

Razitko:




Ptiloha €. 2

CESTNE PROHLASENI ZAKLADNI ZPUSOBILOSTI

Nazev zakdzky Dodavka antivirového feseni pro virtualizované desktopy

C. J: UHUL/6995/2020/1SaT

Identifikalni ddaje uchazece
Ndzev uchazece
Sidlo

I¢

DIC

Bankovni spojeni

Osoba oprdvnénd jednat
jménem ¢i za dodavatele

Prohlasuji timto ¢estng, Ze nejsem dodavatel, ktery

a) byl v zemi svého sidla v poslednich 5 letech pred zahajenim zadavaciho Fizeni pravomocné odsouzen pro
trestny ¢in uvedeny v pfiloze €. 3 k tomuto zakonu nebo obdobny trestny ¢in podle pravniho fadu zemé
sidla dodavatele; k zahlazenym odsouzenim se nepfihlizi,

b) méa v Ceské republice nebo v zemi svéhao sidla v evidenci dani zachycen splatny dariovy nedoplatek,

¢) mé v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penéle na vefejné
zdravotni pojisténi,

d) méa v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penéle na socidlni
zabezpeceni a pfispévku na statni politiku zaméstnanosti,

e) je v likvidaci24), proti némuz bylo vydano rozhodnuti o Gpadku25), viiéi némuz byla nafizena nucenad sprava

podle jiného préavniho pfedpisu26) nebo v obdobné situaci podle pravniho fadu zemé sidla dodavatele.

Je-li dodavatelem pravnicka osoba, musi podminku podle odstavce 1 pism. a) splfiovat tato pravnickd osoba a zéroven
kazdy ¢len statutarniho orgdnu. Je-li ¢lenem statutdarniho organu dodavatele pravnicka osoba, musi podminku podle
odstavce 1 pism. a) spliiovat

a) tato pravnicka osoba,

b) kazdy ¢len statutarniho orgdnu této pravnické osoby a

c) osoba zastupujici tuto pravnickou osobu v statutarnim orgdnu dodavatele.

Ucastni-li se zadavaciho Fizeni pobocka zavodu

a) zahranicni pravnické osoby, musi podminku podle odstavce 1 pism. a) splfiovat tato pravnicka osoba a
vedouci pobocky zavodu,
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Pfiloha ¢. 2

b) Eeské pravnické osoby, musi podminku podle odstavce 1 pism. a) spliovat osoby uvedené v odstavci 2 a
vedouci pobocky zavodu.

| CESTNE PROHLASENI O STRETU ZAJMU

Prohlaguji timto éestné, Ze nejsme obchodni spoleénost, na kterou dopada zakaz Gcasti v zadavacim fizeni ve
smyslu § 4b zdkona ¢. 159/2006 Sb., o stietu zajmu.

Datum

Misto

Jméno, pfijmeni a funkce
opravnéné osoby

Podpis

Postup tohoto fizeni neni stanoven pfimo zdkonem &, 134/2016 Sb., o vefejnych zakdzkach ve znéni pozdéjsich predpisd




Pfiloha €. 3

TECHNICKA SPECIFIKACE

Dodavka antivirového feSeni pro virtualizované desktopy

PoZadujeme dodavku antivirového feSeni pro virtualizované desktopy, které bude splfiovat
obecné a technické a funkéni poZadavky uvedené nize na dobu 3 let pro 250 virtudinich
desktopt a 30 virtuélnich serverd.

Obecné pozadavky :

Parametr/funkcionalita

minimalni hodnota
poZadovana zadavatelem

hodnota nabizena
uchazeéem

Rizeni a sprava zZ centralniho bodu,
s moznosti HA
Typ nasazeni On-premise

Podporované OS

Windows 10, Ubuntu 18.04 a
20.04

Hlavni technologie

antivirus a

antimalware s behavioralni
monitoringem, ochrana
pfed hrozbami nultého dne
pomoci globalni ochranné
sité

BDGZ, kontrola aplikaci a
sandboxing, firewall,
kontrola zafizeni

Zakladni vlastnosti

umoznuje kromé klasického
i lokalni skenovani a
testovani soubord, aplikaci,
paméti a registrd na hrozby
ve

variantach hybridniho a
centralniho skenovani

Specifické vlastnosti

centralizuji a deduplikuji
antimalwarové procesy

PoZadavky na integraci

plnou intergraci s AD,
VMware vCenter, VMware
NSX-T a VMware Horizon
prostiedim
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Technické a funkéni poZadavky :

Pole ve sloupci ,,minimalni poZadovana hodnota zadavatelem” muZe obsahovat tyto udaje:

PODPORUJE = je soucasti nabizeného feSeni; vtakovém pfipadé uchaze¢ splni
poZadavek zadavatele, pokud s ohledem na jeho nabidku uvede do sloupce ,hodnota
nabizena uchaze¢em” Gdaj ,,PODPORUIE"

UMOZNUIE = funkcionalitu lze v budoucnu aktivovat upgradem SW nebo licenéné;
v takovém pripadé uchazec spini poZadavek zadavatele, pokud s ohledem na jeho
nabidku uvede do sloupce ,hodnota nabizena uchaze¢em” tidaj ,,UMOZNUJE*

liny poZadavek zadavatele na uvedeni Ciselného tdaje, rozmezi i podobné;
v takovém pripadé uchazec spini poZadavek zadavatele, pokud s ohledem na jeho
nabidku uvede do sloupce ,hodnota nabizena uchaze¢em” parametr dle pozadavku

zadavatele

minimalni hodnota
Parametr/funkcionalita poZadovana hodnota nabizena uchazeéem
zadavatelem
1. pokrOf:ll)/ reporting v€etné PODPORUJE
logovani
2 auFomatlcke upozo;inov?m . PODPORUJE
nejen na malwarové udalosti
3. | plné nastavitelné mista lokaci
pro aktualizace, centralni PODPORUIE
sken, komunikaéni pfenos
4, |detailni nastaveni pravidel pro
flrew:ali’vcetne n?st?venl PODPORUJE
chovani dle aktudlné
pfipojené sité
5. |import/export politik PODPORUJE
6. |Advanced Threat Control
(ATC) PODPORUJE
7. |Intrusion detection systém PODPORUJE
(IDS)
8. | moZnost detailniho nastaveni PODPORUIJE
pfistupovych prav uZivatel(
9. |skenovani externich zafizeni PODPORUJE
10. |plna podpora vzdalenych
instalaci, kterd probiha pres
Windows Ma.nagemver\t PODPORUJE
Instrumentation, coz je
soucasti véech operacnich
systému Windows
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11.

mozZnost nastaveni vyjimek
pro veskeré antimalware
procesy

PODPORUIJE

12.

aplika¢ni kontrola

PODPORUJE

13.

kontrola webového pfistupu

PODPORUIJE

14.

ochrana dat pred opusténim
organizace

PODPORUJE

15.

kontrola zafizeni (USB, DVD,
Bluetooth, Wi-fi...) v€etné
whitelistu a blacklistu

PODPORUIE

16

antiphishing engine

PODPORUIJE

17.

antispam engine

PODPORUIJE

18.

antiransomware engine

PODPORUJE

19.

anti-malware engine: na
zakladé signatur (znalostni
databdze) a detekce
podezielého chovani
(heuristika), - zero-day attack
—ochrana proti utokiim a
Skodlivym kédlim, které jesté
nejsou zndmé

PODPORUIJE

20.

Centrdlni sprdva a distribuce
virovych definic

PODPORUIE

21.

Rezidentni ochrana pred
Skodlivymi kddy (viry, Cervi,
trojské koné, spyware,
adware, phishing, rootkit,
ransomware, keyloggery, PUA,
ochrana boot sektoru)

PODPORUJE

22.

VSechny vrstvy ochrany EPP
fizeny, nastavovany,
instalovany a rekonfigurovany
z jedné centralni spravcovské
konzole

PODPORUIJE

23.

Ochrana proti bezsouborovym
utokam

PODPORUIJE

24,

Ochrana proti sitovym utokim
- brute-force utoky

PODPORUIE

25.

Ochrana proti crimeware
(botnety, apod.)

PODPORUIJE

26.

Ochrana proti laterdlnimu
pohybu malwaru

PODPORUIJE

27

Blokovani skenovani portd

PODPORUIJE

28.

MoZnost rozsifeni o dalsi
ochrannou vrstvu proti
neznamym pokrocilym
hrozbam a cilenym utokim
aplikujici pokrocilou heuristiku
pro odhalovani hackovacich

PODPORUJE




nastroja, exploitd,
polymorfniho malware,
ransomware a techniky
skryvani vyuZivané malwarem.

29.

MozZnost rozsifeni ochrany o
tzn. Sandboxing

PODPORUIE

30.

Ochrana OS a vybranych
aplikaci proti zneuZiti jejich
zranitelnosti klasickymi
utoénymi technikami (napf.
emulace ROP, Anti-Detour,
apod.) i v pfipadé vyuZivani
téchto technik neznamymi
hrozbami

PODPORUIJE

31

Moznost rozsifeni o ochranu
MS Exchange na drovni
transportu i mailbox i
ochrany transportu posty
pomoci SMTP relay

PODPORUIE

32.

Ochrana elektronické posty na
urovni protokoli (POP3,
SMTP) s moZnosti tyto
funkcionality vypnout

PODPORUIE

33,

Kontrola webového provozu
véetné SSL

PODPORUIJE

34.

Kontrola komprimovanych
soubort

PODPORUIJE

35.

Kontrola chovani aplikaci

PODPORUIJE

36.

Podpora IPSec VPN

PODPORUIJE

37,

Automatické aktualizace

PODPORUJE

38.

Ochrana pfed znamymi
sitovymi hrozbami

PODPORUIJE

39.

Ochrana pred neznamymi
hrozbami (zero hour / zero
day)

PODPORUIE

40.

Zaméstnanecka kontrola
aplikaci

PODPORUIJE

41.

Application control — moZnost
definovat uZivatelim
povolené/zakdzané aplikace

PODPORUIE

42.

Application control — moZnost
béhu v ,testovacim reZimu” —
tzn. moznost ovéreni
funkcionality aniz by
dochdzelo k blokovani za
ucelem odladéni pravidel, aby
pfi nasazeni nedoslo k
okamzitému naruseni
pracovniho procesu uZivatelt

PODPORUIE




B

43.

Web control — moznost
definovat uZivatelim
povolené/zakazané webové
stranky a ¢asové okno, ve
kterém mohou uZivatelé na
web pfistupovat

PODPORUIJE

44,

Mozinost rozsifeni o Patch
management — moznost
instalovat aktualizace aplikaci
tfetich stran z prostfredi
centralni spravy

PODPORUIJE

45,

Sifrovani pevnych diskd
spravované z centralni
konzole — moZnost vynutit
Sifrovani disk(i a moZnost
kdykoli ziskat kli¢ k obnoveni
takto Sifrovanych koncovych
bodi pfimo v rozhrani
centraini konzole

PODPORUIJE

46.

Blokovani neautorizovanych
médii a zafizeni (Device
Control)

PODPORUIE

47.

Detekovani hrozeb na zakladé
chovani systému

PODPORUIJE

48.

Centralni sprava (sprdva viech
bezpecnostnich rfedeni z
jednoho mista v jedné konzoli)

PODPORUIE

49.

Centralni sprava i jako webova
konzole

PODPORUIJE

50.

Vzdalena aktivace/deaktivace
a vzdalena
instalace/odinstalace
jakéhokoli (klidné viech)
modulill na kterékoli chranéné
stanici pfimo z centralni
konzole bez pferuseni ochrany
na dané stanici

PODPORUIE

51.

Funkce blokovani sdileni
internetového pfipojeni

PODPORUIJE

52.

Funkce monitorovani Wi-Fi
pripojeni — logovani a hlidani,
zda jsou vyuZivané Wi-Fi sité
dostatecné zabezpeceny

PODPORUIE

53

Rezidentni ochrana pred
Skodlivymi kody (viry, €ervi,
trojské koné, spyware,
adware, phishing, rootkit,
ransomware, keyloggery, PUA,
ochrana boot sektoru)

PODPORUIJE




54. |PInd integrace s Active
Directory — synchronizace
organizacnich jednotek a
objekt( z AD, moZnost
pfifazeni pravidel ochrany na
jakoukoli orgranizaéni
jednotku ¢i objekt typu
Computer z AD

PODPORUIE

55. |PInd integrace s VMware
vSphere vCenter — tzn.
moZnost synchronizovat
inventar vCenter s centralni
konzoli a moZnost
granularniho nastaveni
pravidel na jednotlivé prvky v
inventari vCenter (tzn. na
node, na hostitele, ¢i pfimo na
jednotliva VM)

PODPORUIE

56. | MoZnost rozdifeni o ochranu
sitovych GloZist typu NAS ¢i
jinych zafizeni podporujicich
protokol ICAP

PODPORUIJE

POZADUJEME

e Navrh kupni smlouvy

e Prehled nabidkové ceny pro vySe uvedené plnéni

e Produktovou dokumentaci uchazece (produktovy list, katalogovy list, datasheety,
¢asti instalaéniho ¢i jiného manualu)

e Vyplnéné Tabulky Obecnych a Technickych a funkZnich poZzadavkl zadavatele pro
nabizené reSeni



