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Informace o lesich | Nabfezni 1326, 250 01 Brandys nad Labem - Stard Boleslav

C. j. UHUL/6910/2020/ISaT

Podminky vefejné zakazky malého rozsahu dle § 27 zakona &. 134/2016 Sh.

Nazev verejné zakazky:

Dodavka VPN freseni

u. Informace o zadavateli:

Zadavatel: CR - Ustav pro hospodérskou tpravu lesii Brandys nad Labem
organizacni slozka statu zfizena MZe CR

Adresa: NabfeZni 1326, 250 01 Brandys nad Labem
[0 00020681

DIC: neplatce DPH

Osoba opravnéna

za zadavatele jednat: Ing. Jaromir Vasi¢ek, CSc., feditel UHUL

Administrace zakazky:  Rudolfa Snajdrova,

Telefon: 321021120
E-mail: snajdrova.rudolfa@uhul.cz
2. Predmét verejné zakdzky: 7
P " Mérna ..
Nazev dodavky CPV , MnoZstvi
jednotka
Dodavka VPN Feseni 72267100-0 | Viz specifikace |Viz specifikace
Pfedpokladana celkova hodnota v K& bez DPH: 275 000,-

Pfedpokladand hodnota je zaroveri i hodnotou maximalni pro plnéni.
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[ 3. Zdkladni technickd specifikace

Viz pfiloha ¢. 3

Zadavatel si vyhrazuje pravo v pribéhu posuzovéni a hodnoceni nabidek provést
laboratorni testy feSeni nabizenych jednotlivymi G&astniky z divodu ovéfeni
deklarovanych technickych parametr(.

Z diivodu laboratornich testd si zadavatel vyhrazuje pravo na dodani libovolného
zafizeni ze specifikace Ucastnika k laboratornim testéim do 10-ti pracovnich dni od
doruéeni poZadavku zadavatele.

Predmétem laboratornich testl je provéfeni deklarovanych technickych parametri
ucastnikem nabizeného plnéni a provéfeni zda navrhované Feeni spliiuje pozadavky
uvedené v , Technické specifikaci”.

Nesplnéni testu (poZadovaného parametru &i funkénosti) je chapano jako nesplnéni
pozadavkd zadavatele, které povede k vyFazeni nabidky uéastnika a jeho naslednému
vylouceni z G¢asti v zadavacim Fizeni.

Doba a misto plnéni:

Termin plnéni: do 20 dndi od Gcinnosti smlouvy / na 3 roky
Termin fakturace: do 18.12.2020
Misto plnéni: Praha, Zizkovska vés

. Zpusob zpracovdni a poddni nabidky:

¢ Nabidka bude podana pfes elektronické trzisté Gemin.

e Nabidka bude podana v elektronické podobé prostiednictvim elektronického
nastroje.

e Zadavatel nebude akceptovat nabidky podané jinym zp(isobem (postou,
osobné, emailem).

e Nabidka bude obsahovat:

Navrh smlouvy digitdlné podepsany

vyhotoveni smlouvy ve formatu. doc /Microsoft Word/,

doklady v prosté kopii, jimiz dodavatel prokazuje splnéni kvalifikace,
vyplnény Kryci list Pfiloha €. 1

vyplnéné Cestné prohlaseni Pfiloha &. 2

vyplnény cenovy pfehled, Pfiloha &. 4
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> Prehled o spInéni zavaznych technickych a funkénich poZadavki viz pfiloha &.3
bod 6. ,,Zavazné technické a funkéni pozadavky”- doplnit

» Popis nabizeného feseni ve formé dokumentu se specifikaci nabizeného fedeni,
produktovou dokumentaci, a to k jednotlivym nabizenym HW a SW
komponentim.

Dokumenty s produktovou dokumentaci mohou byt doloZeny v ¢eském nebo v
anglickém jazyce.

e Predlozi-li dodavatel zadavateli vypis ze seznamu kvalifikovanych dodavateld, tento
vypis nahrazuje doklad prokazujici

a) zakladni zplsobilost, ¢estné prohlaseni, pfiloha €. 2,

b) profesni zpGsobilost v tom rozsahu, v jakém udaje ve vypisu ze seznamu
kvalifikovanych dodavatelli prokazuji spinéni kritérii profesni zptsobilosti.

Zadavatel pfijme vypis ze seznamu kvalifikovanych dodavatel(i, pokud k
poslednimu dni, ke kterému ma byt prokazana zakladni zpGsobilost nebo
profesni zpusobilost, neni vypis ze seznamu kvalifikovanych dodavatel( starsi
nez 3 mésice.

e Nabidka nebude obsahovat pfepisy a opravy, které by mohli zadavatele uvést
v omyl.

e Nabidka bude zpracovana v jazyce ceském.

e Variantni feseni se nepfipousti.

e Zadavatel poZaduje plnéni v celém rozsahu nabidky.

6. Lhuta pro poddni nabidek:

Pocatek béhu Ihity pro podani nabidek:
23.11. 2020

Konec béhu lhity pro podani nabidek:
2.12.2020 v 9: 00 hodin

7. Otevirdni obdlek s nabidkami:

2.12. 2020 v 9:00 hodin

8. Udaje pro poddni nabidky:

Uchaze€ piedloZi prehlednou nabidku v K& v élenéni:

~3~
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e Nabidkové cena bez dané z pfidané hodnoty (DPH)
® Samostatné DPH (podle platnych pfedpisii)
e Nabidkova cena véetné& DPH

Nabidkova cena v této skladbé bude uvedena na krycim listé nabidky a bude
stanovena jako cena nejvyse pfipustna.

[ 9. Udaje o hodnoticich kritériich:

sy v

Zakladnim kritériem hodnoceni je:  Nejniz$i nabidkova celkova cena
Vdha: 100 %

V pfipadé shodného vysledku rozhodne poradi, ve kterém byly nabidky podany.

10. Zadavatel poZaduje:

Na zakladé usneseni viady ze dne 18. prosince 2013 &. 982 ke Zpraveé o zavadéni
technologie DNSSEC a o plnéni usneseni vlady ze dne 8. éervna 2009 &. 727, ke Zpravé o
prechodu na internetovy protokol verze 6 (IPv6) tyto body:

- podpora technologie DNSSEC viech relevantnich pozadovanych sluzeb
- podporu protokolu IPv6 v pfipadé dodavky sluzeb, tak i zbo3i (hardware)

11. Zdkladni zpasobilost:

Cestné prohladeni ucastnika, Ze je zplsobily byt dodavatelem verejné zakdazky, tedy e
spliuje zakladni zpusobilost viz pfiloha ¢&. 2.

f 12. Profesni zplsobilost:

Dodavatel prokazuje splnéni profesni zptisobilosti ve vztahu k Ceské republice
predloZenim vypisu z obchodniho rejstfiku nebo jiné obdobné evidence, pokud jiny
pravni pfedpis zépis do takové evidence vyzaduje.
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13. Ekonomicka kvalifikace:

Prokazani ekonomické kvalifikace zadavatel nepozaduje.

14. Technicka kvalifikace:

Prokdzéni technické kvalifikace zadavatel nepozaduje.

15. Doklady o kvalifikaci

Doklady prokazujici zakladni zplsobilost a profesni zplisobilost musi prokazovat splnéni
pozadovaného kritéria zplsobilosti nejpozdéji v dobé 3 mésici prede dnem zahajeni
zadavaciho fizeni.

16. Zadavaci Ihiata (se rozumi lhita, po kterou Ucastnici zadavaciho Fizeni nesmi ze
zadavaciho Fizeni odstoupit)

Délka zaddvaci lh(ty: Zadavaci Ihiita za¢ina béZet dnem skonéeni Ihiity pro podani
nabidek a kon¢i 30. 12. 2020

’ 17. Zadavatel si vyhrazuje pravo: —[

a) ovéfit deklarované skutecnosti z nabidek pred ukon¢enim hodnoceni nabidek
b)vyzvat uchazece k vysvétleni nabidky pfed ukonéenim hodnoceni nabidek

c) viechny predloZené nabidky odmitnout

d)kdykoli zaddvaci fizeni zrusit, a to z jakéhokoli diivodu nebo i bez uvedeni diivodu

| 18. Seznam priloh k verejné zakdzce:

Priloha¢. 1  Kryci list
Pfiloha é.2  Cestné prohlaseni
Pfiloha¢. 3  Technicka specifikace

Pfiloha¢. 4  Cenovy pfehled
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V Brandyse nad Labem, dne 23. 11. 2020

ey

Ing. Jaromir Vasicek, CSc.
Feditel UHUL

Ustav pro hospodafskou Upravu les
hY .
4 Brandys nad Labem, GopaTIFACRI sicika staty
g Nabfeini 1326, Brandys n. L-Stars Boleslav
PSC: 25001, 1¢: 000 20 681
www.uhul.cz Informace o lesich
Tel.: 321 021 111, pedatelna@uhul.cz
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Piiloha ¢. 1

Kryci list nabidky ¢&. j. UHUL/6910/2020/ISaT

1. Verejna zakdzka

Vefejna zakdzka malého rozsahu dle § 27 zakona &.134/2016 Sb.

Nazev: »Dodavka VPN FeSeni“
2. Zakladni identifikaéni idaje:
2.1. Zadavatel
Nazev : Ustav pro hospodéfskou tpravu lesti Brandys nad Labem
Sidlo: Nabiezni 1326, 250 01 Brandys nad Labem- Stara Boleslav
Tel. 321021111
E-mail podatelna@uhul.cz
I 00020681
Osoba opravnéna jednat jménem Ing. Jaromir Vasicek, CSc., feditel UHUL
zadavatele: _ '
Kontaktni osoba: Rudolfa SNAIDROVA
Tel./fax: 321021120
E-mail: snajdrova.rudolfa@uhul.cz
2.2. Uchazec:
Nézev:

Sidlo/misto podnikani:

Tel./fax:

E-mail:

IC:

DIC.

Spisova znacka v obchodnim rejstiku:

Osoba opravnéna jednat za uchazede:

Kontaktni osoba uchazede:

Tel./fax:

E-mail:

3. Nabidkov4a cena

Nazev dodavky

Cena bez DPH Samostatngé DPH Cena véetné DPH

Cena celkem

4. Ména, ve které je nabidkova cena v bodu 3. uvedena

5. Opravnéna osoba za uchazete jednat

Podpis opravnéné osoby:

Titul, jméno, pfijment:

Funkce:

Razitko:




Priloha €. 2

L

CESTNE PROHLASENI ZAKLADNI ZPUSOBILOSTI

Ndzev zakdzky

¢

Dodavka VPN feseni

UHUL/6910/2020/1SaT

Identifikacni tdaje uchazece

Ndzev uchazece

Sidlo

I¢

pI¢

Bankovni spojeni

Osoba oprdvnénd jednat
jménem ¢&i za dodavatele

ProhlaSuji timto Cestné, Ze nejsem dodavatel, ktery

Je-li dodavatelem pravnicka osoba, musi podminku podle odstavce 1 pism. a) splfiovat tato pravnicka osoba a zaroven
kaZdy ¢len statutdrniho orgdnu. Je-li ¢lenem statutdrniho organu dodavatele pravnicka osoba, musi podminku podle

a) byl v zemi svého sidla v poslednich 5 letech pfed zah4jenim zadavaciho fizeni pravomocné odsouzen pro
trestny Cin uvedeny v pfiloze ¢. 3 k tomuto zdkonu nebo obdobny trestny &in podle pravniho Fadu zemé

sidla dodavatele; k zahlazenym odsouzenim se nepfihlizi,

b) ma v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dafiovy nedoplatek,

c) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale na vefejné

zdravotni pojisténi,

d) mé v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale na socialni

zabezpeceni a pfispévku na statni politiku zaméstnanosti,

e) je v likvidaci24), proti némuz bylo vydano rozhodnuti o Gpadku25), vii¢i némuz byla nafizena nucena sprava
podle jiného pravniho predpisu26) nebo v obdobné situaci podle pravniho fadu zemé sidla dodavatele.

odstavce 1 pism. a) splfiovat

a) tato pravnicka osoba,

b) kazdy ¢len statutarniho organu této pravnické osoby a

c) osoba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele.

Uéastni-li se zadavaciho Fizeni pobotka zavodu

a) zahranicni pravnické osoby, musi podminku podle odstavce 1 pism. a) splfiovat tato pravnicka osoba a

vedouci pobocky zavodu,

Py




Priloha €. 2

b) Ceské pravnické osoby, musi podminku podle odstavce 1 pism. a) splfiovat osoby uvedené v odstavci 2 a
vedouci pobocky zévodu.

| CESTNE PROHLASEN{ O STRETU ZAJMU

Prohlasuji timto Cestné, Ze nejsme obchodni spoleénost, na kterou dopada zékaz ucasti v zadavacim fizeni ve
smyslu § 4b zékona €. 159/2006 Sb., o stfetu zajmd.

Datum
Misto

Jméno, pfijmeni a funkce
opravnéné osoby

Podpis

Postup tohoto fizeni neni stanoven pfimo zakonem ¢. 134/2016 Sb., o vefejnych zakazkdch ve znéni pozdéjiich predpis(




Pfiloha ¢. 3

TECHNICKA SPECIFIKACE

OBSAH
1. OBECNA FUNKCNIi A TECHNICKA SPECIFIKACE ..o e 2
2. POPIS A POZADOVANE PARAMETRY SLUZBY ...oouoeeeeeeeeoeeeeeeeeeeeeeeee oo 4
3. POZADAVKY NA VYUZIVANY HW ..oceeemeeemeeeeeeeeees e es e eeeeeeeeee e e e e 5
4. POZADAVKY NA PARAMETRY VPN ....oovoveeeeeeeeeeeeeeee oo eseeeeeeeeeeeeeeeeseeeees e 7
5. PRISLUSENSTVi....oueructeitetcteseeeeseeseesesessesssessesssses s ssssesseess s esssse s e s e eeeeeeseeens 8
L3 (o 9
6.1. ZAVAZNE TECHNICKE A FUNKCENI POZADAVKY ..o 9
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1. OBECNA FUNKENI A TECHNICKA SPECIFIKACE

Cilem je zajisténi bezpecného pfipojeni pro 250 uZivatelt sou¢asné pomoci technologie VPN
do interni sité Ustavu po dobu 3 let. Pfipojeni bude realizovano formou sluzby. Sluzba bude
poskytovdana prostiednictvim HW a SW vybaveni umisténého v hostingovém centru
Zadavatele a SW klientem instalovanym na koncovych zafizenich pfipojovanych uZivateld.
Uchazec zajisti zfizeni sluzby, konfiguraci a provoz sluzby, véetné viech HW,SW prostiedkl a
pripadnych licenci. Dale Uchazeé zajisti realizaci pfipadnych zménovych poZadavki v rozsahu
2 MD/rok.

Cena za sluzby bude uhrazena jednorazové po zfizeni sluzby. Zménové pozadavky nad réamec
stanoveného pausalu budou fakturovany dle skute¢nosti. Cena za 1 MD za provedené
viceprace nesmi pfekrotit cenu za 1 MD uvedenych v paugalu.

Veskeré pouZité HW a SW vybaveni pouZité pro poskytovani sluzby prejde po uplynuti 3 let
piné do vlastnictvi Zadavatele.

Poskytovanad sluzba musi splfiovat pozadované parametry specifikované v kapitolach 2, 3 a 4.
Zadavatel preferuje, aby viechna HW zafizeni a SW vyuZivana Uchazeéem pro zajisténi sluzby
byla z dGvodu kompatibility a narokiim na management od jednoho vyrobce.

Zadavatel poZaduje zaruku na HW a SW po celou dobu poskytovani sluzby (minimalné 3 roky).
Veskera HW zafizeni a SW vyuZivany Uchazeéem pro zajisténi sluiby vrémci tohoto
vybérového Fizeni musi byt uréen pro cesky trh a koncového zakaznika Ustav pro
hospodéfskou dpravu lest. Zadavatel pozaduje pro zajisténi sluzby vyuZiti origindlniho a
noveho zafizeni, licencované ve jménu zékaznika tak, aby bylo mo?né eskalovat pfipadné
zévady na technickou podporu vyrobce.

U vybranych zafizeni bude vitézny Uchaze¢ povinen dolofit oficialni potvrzeni zastoupeni
vyrobce o urleni pouzivaného HW (seznamu sériovych ¢isel zafizeni) pro Cesky trh a
koncového zakaznika Ustav pro hospodaiskou tpravu lesd, pokud o to Zadavatel poZada.
Uchazel je povinen v ramci sluzby zajistit minimalné 3 letou podporu viech vyuZivanych
produktd, a to za nasledujicich podminek:

® Uchaze¢ poskytne v ramci sluzby Zadavateli po dobu trvani (3 roky) viechny relevantni
SW releases a verze SW nabizené vyrobcem tak, aby dodané feéeni vyhovovalo zadani
Zadavatele a fungovalo bez zdvad. Uchazeé se zaroven zavazuje informovat Zadavatele
0 novych SW verzich a funkénostech, které mohou roziifovat poskytované Fegeni
zpisobem, ktery Zadavatel shledd ve shodé s potiebami daléiho rozvoje
poskytovaného feSeni. Uchazed se dale zavazuje ziskat potfebné SW produkty legdinim
zpisobem za podminek stanovenych vyrobcem zafizeni.

® UchazeC je povinen fadnym zplisobem uzavfit dohodu o podpofe s vyrobcem zafizeni
tak, aby v pfipadé zavady na dodanych zafizenich, kterou neni Uchaze& schopen sam
odstranit, bylo moZné eskalovat zdvadu p¥imo k vyrobci zafizeni. Zarovef je Uchaze¢
povinen zajistit Zadavateli pfistup k dokumentaci vyrobce zafizeni a znalostni bazi,
kterou vyrobce v rdmci své podpory poskytuje.

® Uchazet je povinen zajistit opravu provozovaného Fe$eniza podminek specifikovanych
Zadavatelem v reZimu 24x7 po dobu 3 let. Odstranéni zavady do 24 hodin od nahlageni
zavady.

e Vyde specifikovanou podporu a dostupnost nahradnich dili Zadavatel poZaduje po
dobu min. 3 let.

e Zaruka na HW a SW 3 roky (od vyrobce)

e PFi reklamacnim procesu zGstdva vadné zboZi u zakaznika
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Bezplatny pFistup k novym verzim

firmware po dobu 3 let

Redeni sloZitéjsich technickych probléma v Eeétiné pomoci lokdIniho partnera vyrobce
vyuZivanych technologii.

Dodavatel zajisti seznameni zastupcii objednatele a jejich prokoleni pro praci s
nastroji pro centralni spravu, s funkcemi administratorského pFistupu k nastrojim
jednotlivych funkci, se zabezpeéenym piistupem pro vzdalenou spravu jednotlivych
komponent (https, ssh), s grafickym rozhranim pro spravu jednotlivych komponent
feSeni, s nastroji pro hromadné a dévkové konfigurace a s nastroji pro monitorovani
technickych parametri systému.
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. POPIS A POZADOVANE PARAMETRY SLUZBY

® Zajisténi bezpecného pfipojeni pro 250 uZivatell sou¢asné pomoci technologie VPN do
interni sité Ustavu po dobu 3 let

e Poskytovani sluzby v rezimu: 24x7x365

e Délka trvani sluzby - 3 roky

® Reakce a odstranéni zdvady: Potvrzeni servisniho zasahu do 1h od prokazatelného
nahlaseni na helpdesk Uchazece a odstranéni zavady do 24 hodin od nahlageni.

® Realizace zménovych poZzadavki Zadavatele v rozsahu 2MD / rok

¢ Realizace zménovych pozadavk( Zadavatele do 24 hodin od prokazatelného nahlageni
na helpdesk Uchazece

e Sluiba bude poskytovana prostiednictvim HW zafizeni (VPN koncentrator)
umisténého v hostingu Zadavatele spliiujici parametry uvedené v kapitole 3.

e Sluzba bude poskytovana prostfednictvim SW klienta instalovaného na koncové
zafizeni uZivateld pro soucasné pfipojeni 250 ufivatel po dobu 3 let spliujici
parametry popsané v kapitole 4
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3. POZADAVKY NA VYUZIVANY HW

Pro zajisténi sluzby bude vyuZito 1 ks HW zafizeni pro zakonéeni VPN tuneld od jednotlivych
uZivateld — VPN koncentrétor. Tento VPN koncentrator musi spliovat nasledujici parametry:

Vykon a funkcionalita VPN koncentratoru:

e ® ¢ © © © e o o o o

Format zafizeni - Appliance, 1RU

Minimalni pocet 1Gb 10/100/1000 BaseT Ethernet pro management, standardné
osazenych - 1

Minimalni pocet 1Gb SFP rozhrani portd pro data — 4

Minimalni pocet 1Gb 10/100/1000 BaseT pro data — 8

Pocet soucasnych VPN pfipojeni — min. 250

MoZnost rozdifeni soucasnych VPN pfipojeni na - min. 400

MozZnost rozsifeni o funkce NextGen FW

MozZnost roziifeni o funkce NextGen IPS

Podporovany pocet sou¢asné otevfenych spojeni NGFW s AVC - 400 K

Rychlost vytvafeni novych spojeni NGFW s AVC - 22K

Propustnost stavového FW (top parametry) - 6 Gbps

Propustnost NGIPS (top parametry) — 2,2 Gbps

Propustnost aplikatniho FW (next-gen FW) — (top parametry) — 2,2 Gbps

Propustnost aplikatniho FW + IPS (next-gen FW, IPS) - (top parametry) — 2,2 Gbps
Hardwarové desifrovani TLS - 1,5 Gbps

Propustnost IPSec VPN 1024B TCP — 1,2 Gbps

Podpora L2 (transparentniho) médu s podporou NAT a PAT

Podpora L3 (routovaného) médu s podporou NAT a PAT

Podpora stateful failover - active/standby

Podpora min. 2virtudlnich bezpecnostnich kontext( (virtualnich firewallG)

Dynamické smérovani - podpora alespofi RIP, OSPF, BGP

Podpora IPv6 dynamického smérovani — alespori OSPFv3, BGP

Podpora Policy based Routing

Podpora kontroly paketl TCP provozu s ochranou pred utoky, jejichi cilem je obejit
bezpenostni prvky nestandardnim rozkladem dat do paket, fragmentaci, apod.
Podpora filtrace IPv4, IPv6

Podpora filtrace podle identity uZivatele nebo jeho skupiny definované v AD

Podpora filtrace podle bezpe¢nostnich skupinovych roli pfifazenych na pfistupovych
pfepinacich

Podpora inspekce IPv6 provozu

Podpora NAT64 a DNS64

MozZnost integrace cloudovych bezpe&nostnich bran s transparentnim smérovanim
ur€itého provozu na tyto prvky a zde provddénou inspekci na Skodlivy kéd pfipadné
pro fizeni pfistupu podle uZivatelské identity, typu aplikace, apod.

Funkce QoS aZ na trovni jednotlivych toké (flow) s podporou LLQ

Bezpecnostni pravidla mohou kromé adres a port( zohlednit i identitu uZivatele
Zohlednéni kontextovych informaci o koncovém zafizeni (typ, stav, spod.) a vyuiiti ve
filtrech

API rozhrani pro sdileni kontextovych informaci s dal$imi systémy
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MoZnost zaclenit do SDN feseni — kontrolerem fizend infrastruktura (APIC)
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4. POZADAVKY NA PARAMETRY VPN

Nabizeny VPN SW a HW musi splfiovat nasledujici vlastnosti:

PInd kompatibilita se stavajicim VPN klientem nadfizené organizace (Ministerstvo
zemédélstvi) — Cisco Anyconnect

Podpora IPSec VPN

IPsec VPN s podporou standard(: RFC 2408 - Internet Security Association and Key
Management Protocol (ISAKMP), RFC 2409 - The Internet Key Exchange (IKE), RFC 2412
- OAKLEY Key Determination Protocol

Podpora nového protokolu pro vymény kliéd IKEv2

Podpora Sifrovacich metod — minimalné: DES, 3DES, AES-128, AES-192, AES-256
Podpora kontrolnich mechanizm(: MD5, SHA

Podpora NextGen Sifrovacich algoritmi: AES-GCM/GMAC-128, AES-GCM/GMAC-192,
AES-GCM/GMAC-256

Podpora komponentu Suite-B: SHA-2 mechanizmu s metodami: SHA-256, SHA-384
Podpora Sifrovacich algoritmi eliptickych kfivek (sou&ast Suite-B): ECDH, ECDSA
Podpora SSL VPN

Jednotny klient pro IPsec (IKEv2) i SSL VPN

SSL VPN klient k dispozici pro vSechny bézné desktopové OS: XP SP2+ 32-bit(x86) a 64-
bit(x64), Vista (32-bit a 64-bit), Windows 7 (32-bit a 64-bit), Windows 10 (32-bit a 64-
bit), MAC OS X(10.5, 10.6.x,10.7.x, 10.8.x), Linux

Distribuce VPN klient SW miZe poskytnout i jednotny 802.1X supplicant
s autentizacnimi metodami: EAP-TLS, tunelovany EAP-TLS, EAP-MSCHAPv2 nebo EAP-
GTC, chranény pomoci EAP-PEAP, EAP-FAST nebo EAP-TTLS

VPN klient maze byt distribuovany s 802.1X modulem FeSici i efektivni machine/user
autentizaci podle EAP-FAST (EAP Chaining)

VPN klient ma vlastni modul pro diagndzu a reporting pro fedeni pfipadnych probléma
SSL VPN klient je k dispozici pro moderni mobilni platformy na bazi Android a Apple
i0S.

Podpora TLS i DTLS pro SSL pfipojeni

Podpora soucasné autentizace koncové stanice i uZivatele

Podpora definice pravidel pro VPN pfistup pfimo prostfedky FW a jejich automaticka
distribuce VPN pfipojenym klientim

Jednotna sprava VPN pfistupt pro riizné mobilni platformy a riizné 0S, véetné smart-
phone a tablett

MoZnost definovat specificka pfistupova opravnéni (bezpe€nostni politiky, ACL, atd.)
podle identity nebo skupiny uZivatele (napf. v AD)

MozZnost dynamického pfifazeni bezpeénostnich politik (zptisob a moZnosti pfistupu)
podle aktudlniho stavu koncové stanice: detekce instalovanych verzi bezpeénostniho
SW, detekce typu platformy a operaéniho systému

Podpora autentizacnich mechanizm(: lokalni databaze na FW, RADIUS, Lightweight
Directory Access Protocol (LDAP)

Podpora verejnych CA, véetné moZnosti CA pfimo na firewallu

MoZnost soucasné autentizace AAA a certifikdtem
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5. PRISLUSENSTVI

V ramci zakazky poZadujeme dodévku originalniho pfislusenstvi vyrobce, konkrétné rozhrani
ke stdvajicim aktivnim prvkim Cisco Nexus. PoZadované typy a pocty jsou uvedeny

v nasledujici tabulce:

Pocet

Typ

Uréeno pro zafizeni

GLC-T

Stavajici zafizeni Cisco Nexus
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6. PRILOHY

6.1. ZAVAZNE TECHNICKE A FUNKCNi POZADAVKY

Tabulky plnéni zavaznych technickych a funkénich poZadavk( zadavatele k vyplnéni pro
uchazece.

Uchaze€ vyplni tabulky v poli ,hodnota nabizena uchaze¢em” a v poli ,odkaz na produktovou
dokumentaci uchazece”.

Pole ve sloupci ,minimdlni poZadovana hodnota zadavatelem” muZe obsahovat tyto udaje:

e PODPORUIJE = je soucasti zafizeni; vtakovém pfipadé uchaze¢ spini poZadavek
zadavatele, pokud s ohledem na jeho nabidku uvede do sloupce ,hodnota nabizen3
uchaze¢em” idaj ,PODPORUJE”

e UMOZNUJE = funkcionalitu Ize v budoucnu aktivovat upgradem SW, licenéné nebo
instalaci dalSiho HW pfimo do zafizeni; v takovém pfipadé uchazeé spini pozadavek
zadavatele, pokud s ohledem na jeho nabidku uvede do sloupce ,hodnota nabizend
uchazeéem” udaj ,,UMOZNUJE“

e Jiny pozadavek zadavatele na uvedeni ¢iselného tdaje, rozmezi ¢i podobné;
v takovém pfipadé uchazec spini poZadavek zadavatele, pokud s ohledem na jeho
nabidku uvede do sloupce ,hodnota nabizena uchazecem” parametr dle poZadavku
zadavatele

Pole ve sloupci ,,odkaz na produktovou dokumentaci uchazeée” uchaze€ vypini ndzvem ¢i
jinou jednoznacnou identifikaci dokumentu, kterd takovou produktovou dokumentaci ve
vztahu k tomu kterému parametru obsahuje (napfiklad produktovy list, katalogovy list,
datasheet, ¢ast instala¢niho ¢i jiného manualu apod.).

Produktovou dokumentaci uchazece (sadu dokument) souhrnné viozi pod doplinénou
Tabulkou plnéni zavaznych technickych a funkénich poZadavki zadavatele.

minimalni odkaz na
hodnota
. . hodnota f . produktovou
Parametr/funkcionalita < . nabizena .
poZadovana N dokumentaci
uchazecem <
zadavatelem uchazece

VPN KONCENTRATOR
1. | Format zafizeni - Appliance,
1RU

2. | Minimalni pocet 1Gb
10/100/1000 BaseT Ethernet

PODPORUIJE
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pro management,
standardné osazenych

Minimalni pocet 1Gb SFP

; o 4
rozhrani port( pro data
4. | Minimalni pocet 1Gb 3
10/100/1000 BaseT pro data
5. |Pocet soucasnych VPN
pfipojeni 250
6. | MoiZnost rozsifeni
souéasnych VPN pfipojenina | UMOZNUIJE
- min. 400
i MozZnost rozsireni o funkce UNMDZNAE
NextGen FW
8 Moznost rozsifeni o funkce SACENILRE
NextGen IPS
9. | Podporovany pocet soucasné
otevrenych spojeni NGFW s 400 K
AVC
10. o ,
Rychlost vytvareni novych 99K
spojeni NGFW s AVC
11. ;
Propustnost stavového FW
6 Gbps
(top parametry)
12 Propustnost NGIPS (to
P P 2,2 Gbps
parametry)
13.| Propustnost aplikaéniho FW
(next-gen FW) — (top 2,2 Gbps
parametry)
14.| Propustnost aplikacniho FW +
IPS (next-gen FW, IPS) - (top 2,2 Gbps
parametry)
15.
Hardwarové desifrovani TLS 1,5 Gbps
16.| Propustnost IPSec VPN 1024B
TCP 1,2 Gbps
17. Podpora L2 (transparentniho)
DPOR
modu s podporou NAT a PAT FORPERLIE
5 Podpora L3 (routovaného)
P PODPORUJE

modu s podporou NAT a PAT




§ e

19,

Podpora stateful failover
active/standby

PODPORUIJE

20,

Podpora min. 2 virtudlnich
bezpecnostnich kontextu
(virtualnich firewall()

PODPORUIJE

21.

Dynamické smérovani -
podpora alespon RIP, OSPF,
BGP

PODPORUJE

22.

Podpora IPv6 dynamického
smeérovani — alespon OSPFv3,
BGP

PODPORUIJE

23.

Podpora Policy based Routing

PODPORUIJE

24,

Podpora kontroly paket TCP
provozu s ochranou pred
utoky jejichz cilem je obejit
bezpecnostni prvky
nestandardnim rozkladem
dat do paket(, fragmentaci,
apod.

PODPORUIJE

25.

Podpora filtrace IPv4, IPv6

PODPORUIJE

26.

Podpora filtrace podle
identity uZivatele nebo jeho
skupiny definované v AD

PODPORUJE

27.

Podpora filtrace podle
bezpecnostnich skupinovych
roli pfifazenych na
pfistupovych prepinacich

PODPORUJE

28.

Podpora inspekce IPv6
provozu

PODPORUIJE

29.

Podpora NAT64 a DNS64

PODPORUIJE

30.

MozZnost integrace
cloudovych bezpecénostnich
bran s transparentnim
smeérovanim urcitého
provozu na tyto prvky a zde
provadénou inspekci na
Skodlivy kéd pripadné pro
fizeni pfistupu podle
uZivatelské identity, typu
aplikace, apod.

PODPORUIE




321

Funkce QoS aZ na urovni
jednotlivych tok (flow) s
podporou LLQ

PODPORUJE

32.

Bezpecnostni pravidla mohou
kromé adres a portd
zohlednit i identitu uZivatele

PODPORUIE

33.

Zohlednéni kontextovych
informaci o koncovém
zafizeni (typ, stav, spod.) a
vyuZiti ve filtrech

PODPORUIJE

34.

API rozhrani pro sdileni
kontextovych informaci
s dalSimi systémy

PODPORUIE

35.

MozZnost zacdlenit do SDN
feseni — kontrolerem fizena
infrastruktura (APIC)

PODPORUIE

PA

RAMETRY VPN

Podpora IPSec VPN

PODPORUIJE

IPsec VPN s podporou
standard(: RFC 2408 -
Internet Security Association
and Key Management
Protocol (ISAKMP), RFC 2409
- The Internet Key Exchange
(IKE), RFC 2412 - OAKLEY Key
Determination Protocol

PODPORUIE

Podpora nového protokolu
pro vymeény klich IKEv2

PODPORUIJE

Podpora Sifrovacich metod —
minimalné: DES, 3DES, AES-
128, AES-192, AES-256

PODPORUIE

Podpora kontrolnich
mechanizmi: MD5, SHA

PODPORUIJE

Podpora NextGen Sifrovacich
algoritma: AES-GCM/GMAC-
128, AES-GCM/GMAC-192,
AES-GCM/GMAC-256

PODPORUIJE

Podpora komponentu Suite-
B: SHA-2 mechanizmu s
metodami: SHA-256, SHA-
384

PODPORUIJE

Podpora Sifrovacich
algoritm( elyptickych kfivek
(soucast Suite-B): ECDH,
ECDSA

PODPORUIJE

Podpora SSL VPN

PODPORUIJE

10.

Jednotny klient pro IPsec

(IKEv2) i SSL VPN

PODPORUIJE




11.

SSL VPN klient k dispozici pro
viechny bézné desktopové
0S: XP SP2+ 32-bit(x86) a 64-
bit(x64), Vista (32-bit a 64-
bit), Windows 7 (32-bit a 64-
bit), MAC OS X(10.5, 10.6.x,
10.7.x, 10.8.x), Linux

PODPORUIJE

12,

Distribuce VPN klient SW
muze poskytnout i jednotny
802.1X supplicant

s autentizaCnimi metodami:
EAP-TLS, tunelovany EAP-TLS,
EAP-MSCHAPvV2 nebo EAP-
GTC, chranény pomoci EAP-
PEAP, EAP-FAST nebo EAP-
TTLS

PODPORUIJE

13.

VPN klient mlze byt
distribuovany s 802.1X
modulem resici i efektivni
machine/user autentizaci
podle EAP-FAST (EAP
Chaining)

PODPORUIJE

14.

VPN klient ma vlastni modul
pro diagnodzu a reporting pro
feSeni pfipadnych problémi

PODPORUIJE

15.

SSL VPN klient je k dispozici
pro moderni mobilni
platformy na bazi Android a
Apple iOS.

PODPORUIE

16.

Podora TLS i DTLS pro SSL
pripojeni

PODPORUIJE

17.

Podpora soucasné
autentizace koncové stanice i
uZivatele

PODPORUIJE

18.

Podpora definice pravidel pro
VPN pfistup pfimo prostfedky
FW a jejich automaticka
distribuce VPN pfipojenym
klientdm

PODPORUIJE

19,

Jednotna sprava VPN
pfistupt pro rlizné mobilni
platformy a rizné OS, véetné
smart-phone a tablet(

PODPORUIJE

20.

Moznost definovat specificka
pfistupova opravnéni
(bezpelnostni politiky, ACL,
atd.) podile identity nebo
skupiny uZivatele (napf. v AD)

PODPORUIE




5

MoZnost dynamického
pfifazeni bezpecnostnich
politik (zplsob a moZnosti
pfistupu) podle aktualniho
stavu koncové stanice:
detekce instalovanych verzi
bezpecénostniho SW, detekce
typu platformy a operacnicho
systému

PODPORUIJE

22.

Podpora autentizacnich
mechanizmu: lokalni
databaze na FW, RADIUS,
Lightweight Directory Access
Protocol (LDAP)

PODPORUIJE

28:

Podpora vefejnych CA,
vietné moznosti CA pfimo na
firewallu

PODPORUIJE

24,

MozZnost soucasné
autentizace AAA a
certifikatem

PODPORUIJE
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