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Informace a požadavky zadavatele 

v rámci veřejné zakázky malého rozsahu na služby s názvem: 

 

„Nezávislá analýza rizik a audit kybernetické bezpečnosti u vybraných organizací resortu“ 

 (dále jen „Veřejná zakázka“) 

 

 

 

1. MÍSTO A DOBA PLNĚNÍ VEŘEJNÉ ZAKÁZKY, KÓD NIPEZ (CPV) 

 

1.1 Místo plnění veřejné zakázky:  

Ministerstvo životního prostředí, Vršovická 1442/65, 100 10 Praha 10 

 

1.2 Doba plnění: 

 

Předmět Termín zahájení Termín dokončení 

 

Zajištění nezávislé analýzy rizik a auditu 

kybernetické bezpečnosti na Ministerstvu 

životního prostředí (jakožto zadavatele) a v 

jeho vybraných resortních organizacích  

 

Ihned po nabytí účinnosti 

smlouvy na realizaci 

veřejné zakázky 

 

 

Do 30. 11. 2018. V týdnu 

od 12. 11. do 16. 11. 

2018 bude požadována 

prezentace zjištěných 

závěrů. 

 

 

1.3 Kód NIPEZ (CPV kód): 

72240000-9  Analýza systémů a programovací služby 

79212300-6  Provádění zákonných auditů 

2. PODROBNÁ SPECIFIKACE ÚČELU A PŘEDMĚTU VEŘEJNÉ ZAKÁZKY 

 

2.1. Účel Veřejné zakázky:  

Splnění povinností vyplývajících pro Ministerstvo životního prostředí (jakožto zadavatele) a pro jeho 

vybrané resortní organizace ze zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně 

souvisejících zákonů (zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů, a jeho 

prováděcí vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních 

incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci 

dat (vyhláška o kybernetické bezpečnosti), ve znění pozdějších předpisů a dále z vnitřních předpisů 

a platných politik zadavatele.  
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2.2. Vymezení předmětu Veřejné zakázky: 

Předmětem Veřejné zakázky je zajištění aktualizace nezávislé analýzy rizik ve shodě s vnitřními 

předpisy a platnými politikami zadavatele (dále jen „Analýza rizik“) a auditu kybernetické bezpečnosti 

(dále jen „Audit“) u Ministerstva životního prostředí (jakožto zadavatele) a jeho 11 níže uvedených 

resortních organizací1:  

 Správa Národního parku České Švýcarsko; 

 CENIA – česká informační agentura životního prostředí; 

 Česká geologická služba; 

 Správa jeskyní České republiky; 

 Správa Krkonošského národního parku; 

 Správa Národního parku Šumava; 

 Správa Národního parku Podyjí; 

 Výzkumný ústav vodohospodářský T. G. Masaryka, veřejná výzkumná instituce; 

 Česká inspekce životního prostředí; 

 Agentura ochrany přírody a krajiny ČR; 

 Státní fond životního prostředí České republiky. 

 

V rámci Analýzy rizik budou u každého z 12 výše uvedených subjektů provedeny především následující 

činnosti: 

o identifikace a ohodnocení aktiv, hrozeb a zranitelností; 

o výpočet míry rizika pomocí systému RANIT; 

o interpretace výsledku rizik; 

o navržení opatření v návaznosti na zjištěné poznatky. 

Hmotnými výstupy Analýzy rizik bude 12 dokumentů pojmenovaných „Zpráva o provedení analýzy rizik 

u Ministerstva životního prostředí/v resortní organizaci Ministerstva životního prostředí: XXX“2 

o provedení výše uvedených činností. 

Hmotnými výstupy Auditu bude 12 dokumentů pojmenovaných „Zpráva z auditu systému řízení 

kybernetické bezpečnosti u Ministerstva životního prostředí/v resortní organizaci Ministerstva životního 

prostředí: XXX“3 popisujících aktuální stav systému řízení kybernetické bezpečnosti u 12 výše 

uvedených subjektů, které budou v souladu s § 16 vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti 

specifikované výše. 

Všechny výše uvedené dokumenty budou dále v souladu se smlouvou na realizaci veřejné zakázky 

(dále jen „Smlouva“), analogicky se zákonem č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění 

pozdějších předpisů (dále jen „Zákon“), zákonem č. 89/2012 Sb., občanský zákoník, ve znění 

pozdějších předpisů (dále jen „Občanský zákoník“) a dalšími souvisejícími právními a prováděcími 

                                                           
1 Ministerstvo životního prostředí a 3 poslední uvedené resortní organizace zadavatele jsou správci významných informačních 
systémů. 
2 Bude vybráno, zda se jedná o Ministerstvo životního prostředí či jeho resortní organizaci – pak bude uveden její oficiální 
název. 
3 Viz poznámka pod čarou č. 2. 



Příloha č. 1: Informace a požadavky zadavatele 
Nezávislá analýza rizik a audit kybernetické bezpečnosti u vybraných organizací resortu 

 

3/5 
 

předpisy platnými a účinnými po dobu realizace Veřejné zakázky. Smlouva tvoří přílohu č. 7 Výzvy 

k podání nabídek včetně zadávací dokumentace (dále jen „Výzva“). 

Metodikou provádění Auditu je technická norma ČSN EN ISO 19011:2012. 

Další případné specifikace k plnění předmětu Veřejné zakázky jsou uvedeny ve Smlouvě a jejích 

přílohách. 

3. ZPŮSOB ZPRACOVÁNÍ NABÍDKOVÉ CENY, PŘEDPOKLÁDANÁ HODNOTA VEŘEJNÉ 

ZAKÁZKY 

 

Nabídková cena představuje celkovou částku za realizaci Veřejné zakázky v souladu se zadávacími 
podmínkami (tedy cenu za provedení Analýzy rizik a Auditu u Ministerstva životního prostředí a jeho 11 
vybraných resortních organizací). 

Celkovou nabídkovou cenu účastník zadávacího řízení (dále jen „Účastník“) doplní do Krycího listu 
v požadovaném členění (v Kč bez DPH, DPH v %, DPH v Kč a cenu s DPH) a dále ji vloží 
do nabídkového formuláře v e-tržišti Gemin.cz jako nabídkovou cenu. Krycí list tvoří přílohu č. 2 Výzvy. 
Celková nabídková cena bude rovněž doplněna do čl. 5. odst. 5.1 Smlouvy (příloha č. 7 Výzvy). 

Zadavatel požaduje, aby všechny cenové údaje v nabídce Účastníka byly zaokrouhleny právě 
na 2 desetinná místa (to samé bude následně platit pro potřeby fakturace). 

Jako celková nabídková cena pro účely hodnocení je rozhodující uvedená cena v Kč bez DPH. 

Celková nabídková cena nesmí překročit částku 950.000,- Kč bez DPH. Nabídka Účastníka, která bude 
obsahovat celkovou nabídkovou cenu přesahující částku 950.000,- Kč bez DPH, nebude hodnocena 
a Účastník bude zadavatelem ze zadávacího řízení vyloučen. 

Zadavatel dále uvádí, že celková nabídková cena musí zohledňovat veškeré režijní náklady Účastníka, 

související ceny, ostatní náklady, poplatky, pojištění, cestovní náklady, předpokládaná rizika spojená 

s realizací předmětu Veřejné zakázky apod. 

4. DALŠÍ POŽADAVKY A PRÁVA ZADAVATELE 

 

Součástí nabídky budou: 

a) Vyplněný a podepsaný Krycí list nabídky (vzor příloha č. 2 Výzvy); 

b) Vyplněná a podepsaná Čestná prohlášení (o splnění podmínek základní způsobilosti – vzor 

příloha č. 3 Výzvy; o splnění technické kvalifikace – vzor příloha č. 4 Výzvy; o neexistenci střetu 

zájmů a pojištění odpovědnosti za škodu – vzor příloha č. 5 Výzvy); 

c) Prosté kopie dokladů prokazující splnění profesní způsobilosti (výpis z obchodního 

a živnostenského rejstříku Účastníka související s předmětem Veřejné zakázky, je-li v něm 

zapsán) či odkaz na odpovídající informace vedené v informačním systému veřejné správy 

analogicky dle ust. § 45 odst. 4 Zákona; 

d) Vyplněný a podepsaný Seznam poddodavatelů (vzor příloha č. 6 Výzvy); 

e) Doplněný a podepsaný závazný návrh Smlouvy (závazný vzor – příloha č. 7 Výzvy); 

f) Případně další dokumenty a doklady (např. plná moc apod.). 
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Způsob podání nabídky: 

Nabídky se podávají pouze v elektronické podobě prostřednictvím elektronického tržiště Gemin.cz 

a musejí splňovat analogicky veškeré požadavky stanovené Zákonem, příslušnými prováděcími 

předpisy a provozním řádem elektronického tržiště Gemin.cz. 

Nabídky musejí být zpracovány v českém jazyce a musejí obsahovat návrh Smlouvy podepsaný 

osobou oprávněnou jednat jménem/za Účastníka a další obsahové náležitosti (viz dále) analogicky 

k Zákonu. 

Nabídku, která nebude obsahovat dokumenty podepsané osobou oprávněnou jednat jménem/za 

Účastníka, zadavatel vyřadí a příslušného Účastníka vyloučí z další účasti v zadávacím řízení. 

Podepisuje-li dokumenty či návrh Smlouvy osoba zplnomocněná či jinak pověřená, musí být v nabídce 

předložena rovněž plná moc či pověření nebo jiný obdobný doklad. 

 

Obchodní a platební podmínky: 

Obchodní a platební podmínky jsou definovány v závazném návrhu Smlouvy a jeho přílohách (Smlouva 

viz příloha č. 7 Výzvy). Právní vztah se bude řídit zejména Občanským zákoníkem. Účastník 

je oprávněn doplnit do závazného návrhu Smlouvy pouze žlutě podbarvené položky označené tímto 

symbolem [*] (jinak vyznačená místa doplní před podpisem Smlouvy s vybraným dodavatelem sám 

zadavatel). 

Nabídky budou obsahovat návrh Smlouvy podepsaný osobou oprávněnou jednat jménem/za Účastníka 

(případné zmocnění bude v nabídce připojeno k návrhu Smlouvy). Zadavatel doporučuje Účastníkům, 

aby návrh Smlouvy v listinné podobě podepsali, oskenovali a tento sken Smlouvy s podpisem vložili 

do nabídky jako návrh Smlouvy (dále lze návrh Smlouvy např. opatřit elektronickým podpisem). 

 

Vyhrazená práva a další požadavky zadavatele: 

a) Zadavatel si vyhrazuje právo nevybrat žádného z Účastníků, eventuálně zrušit tuto Veřejnou 

zakázku, a to i bez udání důvodu. 

b) Zadavatel si vyhrazuje právo neuzavřít Smlouvu s žádným Účastníkem. 

c) Zadavatel doporučuje Účastníkům využít vzory čestných prohlášení a dalších příloh 

předložených zadavatelem. Pokud Účastník tyto vzory nevyužije, je povinen ve své nabídce 

předložit vlastní dokumenty odpovídající rozsahu a znění požadovaném zadavatelem. 

d) V případě, že dojde ke změně údajů uvedených v nabídce Účastníka do doby uzavření Smlouvy 

s vybraným dodavatelem, je příslušný Účastník povinen analogicky v souladu se Zákonem 

o této změně zadavatele bezodkladně písemně informovat. 

e) Vybraný dodavatel je povinen po celou dobu realizace Veřejné zakázky udržovat v platnosti 

a účinnosti pojištění odpovědnosti za škodu na majetku či zdraví při výkonu své podnikatelské 

činnosti způsobenou třetí osobě nejméně ve výši 500.000,- Kč na jednu pojistnou událost. Tuto 

skutečnost prokáže Účastník v rámci zadávacího řízení podepsáním příslušného čestného 

prohlášení (vzor je součástí přílohy č. 5 Výzvy). Vybraný dodavatel je povinen prokázat splnění 

této podmínky předložením prosté kopie platné pojistné smlouvy či certifikátu před podpisem 

Smlouvy a dále kdykoli v průběhu jejího trvání, bude-li o to zadavatelem požádán. 

f) V případě, že zadavatel nezjistí údaje o skutečném majiteli postupem analogicky podle § 122 

odst. 4 Zákona bude požadovat od vybraného dodavatele, který je právnickou osobou, 

jako podmínku pro uzavření Smlouvy, předložení identifikačních údajů všech osob, které jsou 
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jeho skutečným majitelem podle zákona č. 253/2008 Sb., o některých opatřeních proti legalizaci 

výnosů z trestné činnosti a financování terorismu, ve znění pozdějších předpisů a dokladů, 

z nichž vyplývá vztah všech osob podle výše uvedeného k dodavateli (těmito doklady jsou 

zejména výpis z obchodního rejstříku nebo jiné obdobné evidence, seznam akcionářů, 

rozhodnutí statutárního orgánu o vyplacení podílu na zisku, společenská smlouva, 

zakladatelská listina nebo stanovy). 

g) Zadavatel si vyhrazuje právo na změnu, upřesnění či doplnění zadávacích podmínek analogicky 

v souladu se Zákonem v průběhu lhůty pro podání nabídek. 

h) Zadavatel si vyhrazuje právo jednat o finálním znění Smlouvy analogicky v souladu 

se Zákonem. 

i) Účastníkovi nevzniká právo na úhradu nákladů spojených s účastí v tomto zadávacím řízení. 

Zadavatel nabídky ani jejich části Účastníkům nevrací. 

j) Účastník může podat v zadávacím řízení jen jednu nabídku. 

k) Zadavatel si vyhrazuje právo ověřit informace obsažené v nabídce Účastníka u třetích osob 

a Účastník je povinen mu v tomto ohledu poskytnout veškerou potřebnou součinnost. 

l) Zákaz střetu zájmů: 

 v případě zjištění neetických praktik Účastníka (nabízení, poskytnutí, přijímání 

nebo zprostředkování nějakých hodnot nebo výhod s cílem ovlivnit chování nebo jednání 

kohokoliv přímo nebo nepřímo v zadávacím řízení) či rozporu čestného prohlášení Účastníka 

a skutečností ověřených zadavatelem na základě spolehlivých informací, případně 

i na základě požádání Účastníka o písemné vysvětlení nebo po přizvání Účastníka pro ústní 

vysvětlení, vyloučí zadavatel takového Účastníka bezodkladně ze zadávacího řízení, 

 při předkládání nabídky musí Účastník předložit podepsané čestné prohlášení o neexistenci 

střetu zájmů (vzor příloha č. 5 Výzvy) a v něm prohlásit, že není v zadávacím řízení ovlivněn 

přímo ani nepřímo střetem zájmů ve vztahu k zadavateli, ani k subjektům podílejícím 

se na přípravě tohoto zadávacího řízení, jakož i že nemá žádné zvláštní spojení s těmito 

osobami (např. majetkové, personální). 

m) Zadavatel nepřipouští variantní řešení. 

n) Zadavatel nevylučuje možnost využití poddodavatelů. 

o) Vztahy a podmínky neupravené Výzvou a jejími přílohami se řídí Občanským zákoníkem, 

popř. analogicky příslušnými ustanoveními Zákona. 

p) Zadavatel nepožaduje poskytnutí jistoty. 

q) Údaje uvedené Účastníkem ve Smlouvě se nesmí lišit od údajů uvedených v jiné části nabídky 

Účastníka. V případě rozporů je rozhodující Smlouva. 

r) Účastník předložením své nabídky souhlasí se zadáním a podmínkami tohoto zadávacího řízení 

a čestně prohlašuje, že všechny údaje uvedené v nabídce Účastníka jsou úplné a pravdivé. 
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