Priloha €. 1: Informace a pozadavky zadavatele
Nezavisla analyza rizik a audit kybernetické bezpecnosti u vybranych organizaci resortu

Informace a pozadavky zadavatele

v ramci verejné zakazky malého rozsahu na sluzby s nazvem:

[13

»Nezavisla analyza rizik a audit kybernetické bezpeénosti u vybranych organizaci resortu

(dale jen ,Vefejna zakazka“)

1. MISTO A DOBA PLNENi VEREJNE ZAKAZKY, KOD NIPEZ (CPV)

1.1 Misto plnéni verejné zakazky:

Ministerstvo Zivotniho prostfedi, Vrdovicka 1442/65, 100 10 Praha 10

1.2 Doba plInéni:

Predmét Termin zahajeni Termin dokongéeni

Zajisténi nezavislé analyzy rizik a auditu | Ihned po nabyti uc€innosti | Do 30. 11. 2018. V tydnu
kybernetické bezpeénosti na Ministerstvu | smlouvy na  realizaci | od 12. 11. do 16. 11.

zivotniho prostiedi (jakoZto zadavatele) a v | vefejné zakazky 2018 bude pozZadovana
jeho vybranych resortnich organizacich prezentace zjisténych
zaverd.

1.3  Koéd NIPEZ (CPV kéd):

72240000-9 Analyza systému a programovaci sluzby
79212300-6 Provadéni zakonnych audit

2. PODROBNA SPECIFIKACE UCELU A PREDMETU VEREJNE ZAKAZKY

21. Ucgel Verejné zakazky:

SpInéni povinnosti vyplyvajicich pro Ministerstvo Zivotniho prostfedi (jakozto zadavatele) a pro jeho
vybrané resortni organizace ze zakona &. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakonl (zakon o kybernetické bezpec€nosti), ve znéni pozdéjSich predpisl, a jeho
provadéci vyhlasky &. 82/2018 Sb., o bezpelnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické bezpeénosti a likvidaci
dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjSich predpist a dale z vnitfnich pfedpisu
a platnych politik zadavatele.
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2.2.  Vymezeni predmétu Verejné zakazky:

Pfedmétem Vefejné zakazky je zajiSténi aktualizace nezavislé analyzy rizik ve shodé s vnitfnimi
predpisy a platnymi politikami zadavatele (dale jen ,Analyza rizik“) a auditu kybernetické bezpecnosti
(dale jen ,Audit”) u Ministerstva Zivotniho prostfedi (jakoZto zadavatele) a jeho 11 nize uvedenych
resortnich organizaci®:

e Sprava Narodniho parku Ceské Svycarsko;

e CENIA — Ceska informacni agentura Zivotniho prostredi;

o Ceska geologicka sluzba;

e Sprava jeskyni Ceské republiky;

e Sprava Krkonosského narodniho parku;

e Sprava Narodniho parku Sumava;

e Sprava Narodniho parku Podyji;

e Vyzkumny ustav vodohospodaisky T. G. Masaryka, vefejna vyzkumna instituce;
o Ceska inspekce Zivotniho prostredi:

e Agentura ochrany pfirody a krajiny CR;

e  Statni fond Zivotniho prostfedi Ceské republiky.

V ramci Analyzy rizik budou u kazdého z 12 vySe uvedenych subjektl provedeny pfedevsim nasledujici
cinnosti:
o identifikace a ohodnoceni aktiv, hrozeb a zranitelnosti;
o vypocet miry rizika pomoci systému RANIT;
o interpretace vysledku rizik;
o navrzeni opatfeni v navaznosti na zjiSténé poznatky.

Hmotnymi vystupy Analyzy rizik bude 12 dokumentt pojmenovanych ,Zprava o provedeni analyzy rizik
u Ministerstva Zivotniho prostfediy resortni organizaci Ministerstva Zivotniho prostredi: XXX
0 provedeni vySe uvedenych ¢innosti.

Hmotnymi vystupy Auditu bude 12 dokumentd pojmenovanych ,Zprava z auditu systému fizeni
kybernetické bezpecnosti u Ministerstva Zivotniho prostredi/v resortni organizaci Ministerstva Zivotniho
prostredi: XXX popisujicich aktualni stav systému Fizeni kybernetické bezpeénosti u 12 vyse
uvedenych subjektl, které budou v souladu s § 16 vyhlasky €. 82/2018 Sb., o kybernetické bezpec€nosti
specifikované vyse.

VSechny vySe uvedené dokumenty budou dale v souladu se smlouvou na realizaci verejné zakazky
(dale jen ,Smlouva®), analogicky se zakonem €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni

pozdéjSich predpisu (dale jen ,Zakon“), zakonem ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjSich predpist (dale jen ,Oblansky zakonik) a dalSimi souvisejicimi pravnimi a provadécimi

1 Ministerstvo Zivotniho prostfedi a 3 posledni uvedené resortni organizace zadavatele jsou spravci vyznamnych informacnich
systému.
2 Bude vybrano, zda se jedna o Ministerstvo Zivotniho prostiedi i jeho resortni organizaci — pak bude uveden jeji oficialni
nazev.
3 Viz poznamka pod ¢arou &. 2.
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pfedpisy platnymi a u€innymi po dobu realizace Vefejné zakazky. Smlouva tvofi pfilohu €. 7 Vyzvy
k podani nabidek v€etné zadavaci dokumentace (dale jen ,Vyzva®).

Metodikou provadéni Auditu je technicka norma CSN EN 1SO 19011:2012.

DalSi pripadné specifikace Kk plnéni predmétu Verejné zakazky jsou uvedeny ve Smlouvé a jejich
prilohach.

3. ZPUSOB ZPRACOVANi NABIDKOVE CENY, PREDPOKLADANA HODNOTA VEREJNE
ZAKAZKY

Nabidkova cena pfedstavuje celkovou &astku za realizaci Vefejné zakazky v souladu se zadavacimi
podminkami (tedy cenu za provedeni Analyzy rizik a Auditu u Ministerstva Zivotniho prostredi a jeho 11
vybranych resortnich organizaci).

Celkovou nabidkovou cenu Ugastnik zadavaciho fizeni (dale jen ,U&astnik“) doplni do Kryciho listu
v poZzadovaném ¢lenéni (v KE bez DPH, DPH v %, DPH vK¢ a cenu s DPH) a déle ji vlozi
do nabidkového formulare v e-trzisti Gemin.cz jako nabidkovou cenu. Kryci list tvofi pfilohu &. 2 Vyzvy.
Celkova nabidkova cena bude rovnéz doplnéna do ¢&l. 5. odst. 5.1 Smlouvy (pfiloha &. 7 Vyzvy).

Zadavatel pozaduje, aby vSechny cenové udaje v nabidce Ugastnika byly zaokrouhleny pravé
na 2 desetinna mista (to samé bude nasledné platit pro potfeby fakturace).

Jako celkova nabidkova cena pro uc¢ely hodnoceni je rozhodujici uvedena cena v Ké bez DPH.

Celkova nabidkova cena nesmi prekrogit astku 950.000,- K& bez DPH. Nabidka U&astnika, ktera bude
obsahovat celkovou nabidkovou cenu presahujici Castku 950.000,- KE bez DPH, nebude hodnocena
a UcCastnik bude zadavatelem ze zadavaciho fizeni vyloucen.

Zadavatel dale uvadi, Ze celkova nabidkova cena musi zohlediovat veskeré reZijni naklady Ugastnika,
souvisejici ceny, ostatni naklady, poplatky, pojisténi, cestovni naklady, pfedpokladana rizika spojena
s realizaci predmétu Verejné zakazky apod.

4. DALSIi POZADAVKY A PRAVA ZADAVATELE

Soucasti nabidky budou:

a) Vyplnény a podepsany Kryci list nabidky (vzor pfiloha €. 2 Vyzvy);

b) Vyplnéna a podepsana Cestna prohlaseni (o splinéni podminek zakladni zptisobilosti — vzor
pfiloha €. 3 Vyzvy; o spInéni technické kvalifikace — vzor pfiloha €. 4 Vyzvy; o neexistenci stfetu
zajmu a pojisténi odpovédnosti za Skodu — vzor pfiloha &. 5 Vyzvy);

C) Prosté kopie dokladd prokazujici splnéni profesni zpuUsobilosti (vypis z obchodniho
a zivnostenského rejstiiku Ugastnika souvisejici s pfedmétem Vefejné zakazky, je-li v ném
zapsan) Ci odkaz na odpovidajici informace vedené v informaénim systému vefejné spravy
analogicky dle ust. § 45 odst. 4 Zakona;

d) Vyplnény a podepsany Seznam poddodavatell (vzor pfiloha &. 6 Vyzvy);

e) Doplnény a podepsany zavazny navrh Smlouvy (zavazny vzor — pfiloha €. 7 Vyzvy);

f) Pfipadné dalSi dokumenty a doklady (napf¥. plna moc apod.).
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Zpusob podani nabidky:

Nabidky se podavaji pouze v elektronické podobé prostfednictvim elektronického trzisté Gemin.cz
a museji splfiovat analogicky veskeré pozadavky stanovené Zakonem, pfislusSnymi provadécimi
predpisy a provoznim fadem elektronického trzisté Gemin.cz.

Nabidky museji byt zpracovany v Ceském jazyce a museji obsahovat navrh Smlouvy podepsany
osobou opravnénou jednat jménem/za Ugastnika a dal$i obsahové naleZitosti (viz dale) analogicky
k Zakonu.

Nabidku, ktera nebude obsahovat dokumenty podepsané osobou opravnénou jednat jménem/za
Ugastnika, zadavatel vyfadi a prislusného Ugastnika vyloudi z dal$i ugasti v zadavacim fizeni.

Podepisuje-li dokumenty &i navrh Smlouvy osoba zplnomocnéna €i jinak povéfena, musi byt v nabidce
predlozena rovnéz plna moc ¢€i povéfeni nebo jiny obdobny doklad.

Obchodni a platebni podminky:

Obchodni a platebni podminky jsou definovany v zavazném navrhu Smlouvy a jeho pfilohach (Smlouva
viz pfiloha &. 7 Vyzvy). Pravni vztah se bude fidit zejména Obg&anskym zakonikem. Ué&astnik
je opravnén doplnit do zavazného navrhu Smlouvy pouze zluté podbarvené polozky oznacené timto
symbolem [*] (jinak vyznagena mista doplni pfed podpisem Smlouvy s vybranym dodavatelem sam
zadavatel).

Nabidky budou obsahovat navrh Smlouvy podepsany osobou opravnénou jednat jménem/za Ugastnika
(pfipadné zmocnéni bude v nabidce pfipojeno k navrhu Smlouvy). Zadavatel doporuéuje Ugastnikiim,
aby navrh Smlouvy v listinné podobé podepsali, oskenovali a tento sken Smlouvy s podpisem vlozili
do nabidky jako navrh Smlouvy (dale Ize navrh Smlouvy napf. opatfit elektronickym podpisem).

Vyhrazena prava a dalSi pozadavky zadavatele:

a) Zadavatel si vyhrazuje pravo nevybrat zadného z U&astnikul, eventuaing zrusit tuto Vefejnou
zakazku, a to i bez udani divodu.

b) Zadavatel si vyhrazuje pravo neuzaviit Smlouvu s Zadnym U&astnikem.

C) Zadavatel doporuduje Ugastnikim vyuzit vzory &estnych prohlaSeni a dalSich pfiloh

predlozenych zadavatelem. Pokud U&astnik tyto vzory nevyuZije, je povinen ve své nabidce
pfedlozit vlastni dokumenty odpovidajici rozsahu a znéni pozadovaném zadavatelem.

d) V ptipadé, Ze dojde ke zméné& idajd uvedenych v nabidce Ugastnika do doby uzavieni Smlouvy
s vybranym dodavatelem, je pfislusny Ugastnik povinen analogicky v souladu se Zakonem
o této zméné zadavatele bezodkladné pisemné informovat.

e) Vybrany dodavatel je povinen po celou dobu realizace Vefejné zakazky udrZovat v platnosti
a ucinnosti pojisténi odpovédnosti za Skodu na majetku Ci zdravi pfi vykonu své podnikatelské
¢innosti zplsobenou tieti osobé nejméné ve vysi 500.000,- KE na jednu pojistnou udalost. Tuto
skute¢nost prokaze Ugastnik v ramci zadavaciho fizeni podepsanim ptislusného &estného
prohlaseni (vzor je souc€asti pfilohy €. 5 Vyzvy). Vybrany dodavatel je povinen prokazat spinéni
této podminky pfedlozenim prosté kopie platné pojistné smlouvy &i certifikatu pfed podpisem
Smlouvy a dale kdykoli v pribéhu jejiho trvani, bude-li o to zadavatelem pozadan.

f) V pfipadé, Ze zadavatel nezjisti Udaje o skuteCném majiteli postupem analogicky podle § 122
odst. 4 Zakona bude pozadovat od vybraného dodavatele, ktery je pravnickou osobou,
jako podminku pro uzavieni Smlouvy, pfedloZeni identifikaCnich udaji vSech osob, které jsou
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9)

h)

)
K)

jeho skute€nym majitelem podle zakona €. 253/2008 Sb., o nékterych opatfenich proti legalizaci

vynosU z trestné Cinnosti a financovani terorismu, ve znéni pozdéjSich pfedpisi a dokladu,

Z nichz vyplyva vztah vSech osob podle vySe uvedeného k dodavateli (t&mito doklady jsou

zejména vypis z obchodniho rejstiiku nebo jiné obdobné evidence, seznam akcionard,

rozhodnuti statutarniho organu o vyplaceni podilu na zisku, spoleCenska smlouva,
zakladatelska listina nebo stanovy).

Zadavatel si vyhrazuje pravo na zménu, upfesnéni & dopInéni zadavacich podminek analogicky

v souladu se Zakonem v prubéhu Ihlty pro podani nabidek.

Zadavatel si vyhrazuje pravo jednat o finalnim znéni Smlouvy analogicky v souladu

se Zakonem.

Ugastnikovi nevznika pravo na thradu nakladii spojenych s ugasti v tomto zadavacim fizeni.

Zadavatel nabidky ani jejich asti Ugastnikdim nevraci.

Ugastnik mGze podat v zadavacim Fizeni jen jednu nabidku.

Zadavatel si vyhrazuje pravo ovéfit informace obsaZené v nabidce Ugastnika u tfetich osob

a Ugastnik je povinen mu v tomto ohledu poskytnout veskerou potfebnou souéinnost.

Zakaz stretu zajmu:

e v pFipadé zjidtdni neetickych praktik UgGastnika (nabizeni, poskytnuti, pFijimani
nebo zprostfedkovani néjakych hodnot nebo vyhod s cilem ovlivnit chovani nebo jednani
kohokoliv pfimo nebo nep¥imo v zadavacim Fizeni) & rozporu &estného prohlaseni Ugastnika
a skute¢nosti ovéfenych zadavatelem na zakladé spolehlivych informaci, pfipadné
i na zakladé pozadani Ugastnika o pisemné vysvétleni nebo po pfizvani Ugastnika pro Gstni
vysvétleni, vyloudi zadavatel takového U&astnika bezodkladné ze zadavaciho fizeni,

e pfi predkladani nabidky musi Ugastnik predloZit podepsané estné prohlaseni o neexistenci
stfetu zajma (vzor pfiloha €. 5 Vyzvy) a v ném prohlasit, ze neni v zadavacim fizeni ovlivnén
pfimo ani nepfimo stfetem zajmu ve vztahu k zadavateli, ani k subjektim podilejicim
se na pfipravé tohoto zadavaciho fizeni, jakoz i Ze nema zadné zvlastni spojeni s témito
osobami (napf. majetkove, personalni).

Zadavatel nepfipousti variantni feSeni.

Zadavatel nevylu€uje moznost vyuziti poddodavatelu.

Vztahy a podminky neupravené Vyzvou a jejimi pfilohami se Fidi Ob&anskym zakonikem,

popf. analogicky pfislusnymi ustanovenimi Zakona.

Zadavatel nepozaduje poskytnuti jistoty.

Udaje uvedené Ugastnikem ve Smlouvé se nesmi lisit od Gdaji uvedenych v jiné &asti nabidky

Ugastnika. V pfipadé rozpord je rozhodujici Smlouva.

Ugastnik predlozenim své nabidky souhlasi se zadanim a podminkami tohoto zadavaciho fizeni

a 8estné prohladuje, Ze véechny Gdaje uvedené v nabidce Ugastnika jsou tplné a pravdivé.
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