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Smlouva o dilo

Modernizace FTP servert

uzavrena nize uvedeného dne, mésice a roku ve smyslu zékona &. 89/2012 Sb., ob&ansky zakonik

Cislo smlouvy objednatele: 6155/46/2017
Cesky hydrometeorologicky tstav

Sidlo: Na Sabatce 17, 143 06 Praha 4
IC: 00020699

DIC: CZ00020699

Bankovni spojenti: Ceska narodni banka

C. ugtu: 174-54132041/0710

Statutarni organ: Mgr. Mark Rieder, feditel

Zastupce ve vécech smluvnich: Ing. Pavel Gal, naméstek feditele
dale jen ,,objednatel*

a

Cislo smlouvy zhotovitele: 4823/2017

Nazev/jméno: Trusted Network Solutions, a.s.

Sidlo: Zizkova 600, 664 01 Bilovice nad Svitavou

() 26239701

DIC: CZ26239701

Statutarni organ: Mgr. Roman Pavlik, prfedseda pfedstavenstva
Bankovni spojeni: Fio banka, a.s.

C. udtu: 2200 554 998 / 2010

Zapsan: v obchodnim rejstiiku v Brné, viozka 3536, oddil B

dale jen ,,zhotovitel*

se dohodly, Ze jejich smluvni vztah a smlouva je ve smyslu §2586 a nasl. zakona &. 89/2012 Sb.
obCansky zékonik (dale jen ,ob&ansky zakonik“) a uzaviraji tuto smlouvu (dale jen ,Smlouva"):

1 Pfedmét smlouvy

1.1 Predmétem této smlouvy je zavazek zhotovitele provést pro objednatele dilo oznagené jako
»Modernizace FTP serveru“ (dale jen ,dilo*) a povinnost objednatele toto dilo odebrat a
zaplatit za n&j cenu sjednanou v souladu s touto smlouvou, jakoz i dodrzet dal$i zavazky a
prava smluvnich stran podle této smiouvy.

1.2 Rozsah a technickéa specifikace dila je uvedena v Pfiloze &. 1 této smlouvy, ktera je nedilnou
soucasti této smlouvy.

1.3 Osobami povéfenymi jednat jménem smiuvnich stran pfi pInéni této smlouvy jsou:

e za objednatele:
obchodni podminky: Ing. Pavel Gal

technické podminky: Ing. Jan Vojta

o za zhotovitele:
obchodni podminky: Mgr. Roman Pavlik
technické podminky: Mgr. Josef Vavra

2 Termin a misto pinéni:

2.1 Zhotovitel se zavazuje realizovat predmét smlouvy dle specifikace uvedené v Pfiloze &. 1 této
smlouvy nejpozdeéji do 14. 12. 2017.
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Pipadné zmény v zadani ¢i konfiguraci je mozno provadét jen se souhlasem obou smluvnich
stran bez dopadu na navy$eni ceny dila dle bodu 4.1 této smlouvy.

Mistem pin&ni této smiouvy je pracovité objednatele na adrese: Cesky hydrometeorologicky
astav Praha, Na Sabatce 17, Praha 4 - Komotany.

Splinéni pfedmétu smiouvy bude provedeno formou podpisu pfedavaciho protokolu povéfenymi
osobami objednatele a zhotovitele uvedenymiv odstavci 1.3 ato pro kazdou jednotlivou polozku
uvedenou v Piiloze &. 1 této smiouvy.

Po dokon&eni dila sepi8i smiuvni strany pisemny zavéretny predavaci protokol o dokongeni
dila a jeho pfedani objednateli. V protokolu se objednatel zavazuje uvést veskeré pfipominky,
které ma k dilu, k jeho provedeni a pfipadné vady dila. Pfedavaci protokol bude podepsan
osobami pové&fenymi jednat jménem smluvnich stran. Okamzikem podpisu protokolu smluvnimi
stranami dochazi ke spinéni dila a jeho piedani.

Zakladni podminky spoluprace stran

Objednatel se zavazuje spolupracovat s povéfenou osobou zhotovitele pii realizaci pfedmétu
smlouvy, a to zejména tak, ze zajisti pro zaméstnance zhotovitele piistup do objektu a prostor
dot&enych pinénim této smlouvy, a to po celou dobu pinéni této smlouvy (PO-PA , 8.00-18.00
hodin).

Objednatel bere na védomi, ze spln&ni terminu stanoveného v &l. 2 této smlouvy zhotovitelem
je podminé&no v&asnym pln&nim zavazkl objednatele stanovenych v predchozim bodu tohoto
&lanku této smilouvy. V pripadé nedodrzeni termind uvedenych v pfedchozim bodu tohoto
&lanku této smlouvy objednatelem, odklada se o stejnou délku prodieni termin pinéni této

smlouvy stanoveny v &l. 2 této smlouvy zhotovitelem.

Zhotovitel je povinen provest dilo fadné, véas a s nalezitou odbornou pé&i v souladu
s piislusnymi pravnimi a technickymi pfedpisy a dohodnutymi podminkami této smlouvy.

Zhotovitel nese nebezpeéi $kody na dile do okamziku jeho protokolarniho pfedani objednateli.

Zhotovitel je vlastnikem dila a vsech véci tvoficich soudast dila do okamziku uhrady celkové
ceny dila dle této smlouvy na uget zhotovitele.

Cena a platebni podminky

Objednatel se zavazuje zaplatit zhotoviteli za pinéni smiouvy cenu stanovenou dohodou, jejiz
vyse ¢ini 1.650.000,- Ké& bez DPH, tj. 1.996.500,- Ké vé. DPH.

Slovy: Jeden milion devét set devadesat Sest tisic p&t set korun Eeskych véetné DPH.

Vyse sazby DPH, vyse DPH a celkova cena véetné DPH sjednana v této smlouvé bude
upravena v pfipadé zmény sazby DPH u zdanitelného pln&ni nebo pfijaté uplaty v souladu s
aktualni zmé&nou zakona o dani z pfidané hodnoty v platném znéni. .

Pii vykonu této &innosti neni SHMU osobou povinnou k dani podle § 5 odst. 3, zakona &.
235/2004 Sb., o dani z pfidané hodnoty.

Cena je stanovena jako nejvyse piipustna a bude fakturovana po predani dila dle bodu 2.5.
Podkladem pro placeni je dafiovy doklad vystaveny zhotovitelem na zakladé predavaciho

. protokolu.

Danovy doklad (faktura) bude zhotovitelem vystaven v souladu s ustanovenim § 12 odst. 1
zakona &. 235/2004 Sb. o dani z pfidané hodnoty ve znéni pozd&jsich predpisi, nejpozdéji do
7 dnt po podpisu pfedavaciho protokolu. Splatnost faktury je stanovena na 30 dnl ode dne
jejino prokazatelného doru&eni objednateli. Faktura musi obsahovat &islo smiouvy objednatele.

Datem uskute&néni zdanitelného pinéni u dila upraveného touto smlouvou je datum dokon¢eni
celého dila. Datem dokon&eni dila se rozumi podpis pfedavaciho protokolu.

Cena se povazuje za zaplacenou v okamziku jejiho pfipsani na ucet zhotovitele.
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Zaruka

Zhotovitel poskytuje zaruku na funk&nost dila dle specifikace v pfiloze &. 1, na dobu 24 mésicti
a jeji pfesna doba trvani bude uvedena v zavéredném pfedavacim protokolu.

Zaruka zating plynout dnem podpisu zavére¢ného predavaciho protokolu.

Zaruka se nevztahuje na poruchy, které byly zpusobeny neodbornou obsluhou a udrzbou,
Zivelnou pohromou, nedodrzenim standardnich servisnich postupl, nedodrZzenim provoznich
podminek nebo jinym zptisobem nez obvyklym provozem.

Po dobu zaru¢ni Ihity je objednatel povinen vyuZivat pfedmét dila vyluéné v souladu s jeho
poslanim a pfislusnymi technickymi podminkami. Pfipadna technicka zlepseni nebo Upravy
mizZe vykonat jen na zaklade pisemného souhlasu zhotovitele. Pro zhotovitele pfestane plynout
zaru¢ni povinnost, kdyZ objednatel svévolné zasahne do pfedmétu dila.

Reklamace budou zhotoviteli pfedavany pisemné& nebo prostfednictvim datové schranky
povefenymi osobami objednatele na adresu zhotovitele.

V pfipadé neopravitelné zavady predmétu smlouvy v priib&hu celé zaruéni doby bude predmét
smlouvy zhotovitelem bezplatn& nahrazen jinym zafizenim stejné nebo vyssi vykonnosti.

Odstranéni nahlasené zavady za&ne zhotovitel fesit nejpozdéji do 6 hodin od nahlaseni zavady
¢i reklamace.

Prava a povinnosti objednatele

Objednatel se zavazuje poskytovat zhotoviteli veskerou soucinnost nezbytnou k plnéni této
smiouvy.

Smiuvni pokuty

Zhotovitel je v pfipadé nedodrzeni terminu protokolarniho odevzdani dila povinen zaplatit
smluvni pokutu ve vysi 0,05% z ceny dila celkem za kaZdy i zapocaty den zpozdéni.

Objednatel je povinen v ptipadé zpozdéni se spinénim svého pené&zniho zavazku podle ¢l. 4
téeto smlouvy zaplatit zhotoviteli urok z prodleni ve vysi 0,05% z dluzné Castky za kazdy i
zapocaty den zpozdéni.

Trvéani smlouvy

Smlouva miZe byt ukon&ena pisemnou dohodou stran nebo odstoupenim ze zakonnych
dlivodi nebo z divodu v této smlouvé uvedenych. Oznameni o odstoupeni musi byt pisemné
a musi byt doru€eno druhé stran& na adresu uvedenou v t&to smiouve.

Zhotovitel je opravnén od smiouvy odstoupit v pfipadé&, Ze objednatel je v prodieni s pinénim
svych zavazkl podle &l. 4 této smiouvy, nebo v pfipadé, Ze objednatel i pfes pisemné
upozornéni neposkytuje potfebnou souginnost ve smyslu ¢l. 3 této smlouvy a zhotoviteli tak
znemoziiuje realizovat pfedmét této smiouvy.

Objednatel je opravnén od smlouvy odstoupit v pfipad&, Ze zhotovitel je v prodleni svych
zavazkl podle bodu 5.6 a 5.7 této smlouvy. V tom ptipadé je zhotovitel povinen vratit objednateli
alikvotni ¢ast ceny zaruky (vypogitanou v pomeru neCerpané doby zaruky v mésicich k celkove
dobé zaruky dle této smiouvy) pocinaje dnem kdy doslo k nespln&ni podminek ze strany
Zhotovitele.

Objednatel je opravnén od smlouvy odstoupit v pfipadé, Ze zhotovitel je v prodleni svych
zavazki podle bodu 2.1 této smiouvy.

Mi€enlivost
Smluvni strany se zavazuji, e budou zachovavat naprostou micenlivost o v8ech divérnych a

utajovanych informacich a skute&nostech, o kterych se dozvi v prib&hu pinéni této smlouvy.
Treti osobé Ize takovéto infqrmace a skute€nosti poskytnout pouze z diivodu, je-li to nezbytné



pro spinéni této smiouvy, a teprve poté, co byla zavazana povinnosti mi&enlivosti. Povinnost
mi&enlivosti trva i po ukon&eni pinéni podle této smiouvy.

9.2  Zhotovitel bezvyhradn& souhlasi se zvefejnénim pIného zn&ni smlouvy v souladu se zakonem
&. 134/2016 Sb., o vefejnych zakazkach v platném znéni a souvisejicimi pfedpisy. Zvefejnéni
obsahu smlouvy nemize byt povazovano za porudeni povinnosti mi¢enlivosti.

9.3 V pfipadé pochybnosti, zda urtita informace nebo skutednost je povazovana za divérnou £i
nikoliv, pozada piislu§na smiuvni strana druhou stranu o vysvétleni a do doby, nez obdrzi
vyjadteni, bude s pfedmétnou informaci nebo skute&nosti nakladat jako s davérnou.

9.4 Bude-li jedna ze smluvnich stran povinna porusit zavazek mi¢enlivosti na zékladé pravniho
ptedpisu, sdéli to obratem pisemné druhé stran&. Smluvni strany se v takovém pfipade
dohodnou na nejvhodng&jsim zpusobu zpfistupnéni predmétné informace nebo skute€nosti.

10 Zavéreéna ustanoveni

10.1 Objednatel je opravnén odstoupit od smiouvy, jestlize zjisti, Zze zhotovitel:

a) nabizel, daval, pfijimal nebo zprostfedkovaval n&jaké hodnoty s cilem ovlivnit chovani
nebo jednani kohokoliv, at' jiz statniho Ufednika nebo né&koho jiného, pfimo nebo
nepfimo, v zadavacim fizeni nebo pfi provadéni smlouvy; nebo

b) zkresloval skute¢nosti za ucelem ovlivnéni zadavaciho tizeni nebo provadéni smiouvy
ke &kod& objednatele, v&etné uZiti podvodnych praktik k potlageni a snizeni vyhod
volné a oteviené soutézZe.

10.2 Zhotovitel je podie § 2 pism. e) zékona &. 320/2001 Sb., o finané&ni kontrole ve vefejné sprave
a 0 zméné n&kterych zakoni (zakon o finangni kontrole), ve zné&ni pozdé&jsich predpisl, osobou
povinnou spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s thradou zbozZi
nebo sluzeb vefejnych vydaju.

10.3 Tato Smlouva nabyva platnosti a Gginnosti dnem podpisu posledni ze Smiuvnich stran a
uvefejnénim v registru smiuv na zakladé zakona & 340/2015 Sb., zadkon o zvlastnich
podminkéach uginnosti nékterych smiuv a o registru smluv (zakon o registru smiuv) zplsobem
dle ustanoveni § 5 zakona o registru smiuv.

104 Tato smlouva sestava ze 4 stran a je vyhotovena ve &tyfech exemplafich, z nichZ kazdy ma silu
originalu a kazda ze smluvnich stran obdrzi po dvou exemplafich.

10.5 Zmény této smlouvy mohou byt provedeny pouze pisemnou dohodou smluvnich stran.

10.6 Tato smiouva se fidi ceskym pravem. Nepodaii-li se pfipadné spory vyfesit smirem, bude je
rozhodovat vécné pfislugny soud se sidlem v Praze.

10.7 Zhotovitel i objednatel souhlasi s tim, Ze ve$keré pfilohy smlouvy jsou jeji nedilnou sou¢asti.

10.8 Smluvni strany prohladuji, Ze si tuto smlouvu pfegetly, Ze rozumi jejimu obsahu, souhlasi s nim,
a dale prohladuji, ze tuto smlouvu neuzavfely v tisni, ani za jinych napadné& nevyhodnych
podminek.

Prilohy:

Pfiloha &. 1 - Modernizace FTP serverl - technicka specifikace

Pfiloha &. 2 - Dolozka ve smyslu ustanoveni § 4 odst. 2 zakona &. 181/2014 Sb.,
O kybernetické bezpeénosti, ve znéni pozdéjSich piedpist

V Praze dne 16 -11- 2017 V Praze dne 15. 1. 200

Za objednatele: Za zhotovitele:

Mgr. Mark Rieder il :[/lﬂ!:srsn
BstabAe

feditel ustavu

CESKY HYDROMETEOROLOGICKY USTAV ,Zg‘;‘;‘; S0 ] ﬁ 54 01 Bovie nad Svtavo
143 06 Praha 4, Na Sabatce 2050/17 420 545 423 160 | g so70!
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Pfiloha &. 1

Modernizace FTP servert

Technicka specifikace — HW:

e 3ks FTP server( zapojenych do fault-tolerant clusteru, z nichZ kazdy spliiuje nejméné
nasledujici parametry:

o Procesor Xeon E5-2620v4 — 2,1GHz, 20MB, 8 core

o

Opera¢ni pamét 16 GB 2133MHz DDR4 ECC
o 2x 700 Wattl redundantni Hot Swap

o 2x Gbps, 1x 10 Gbps Ethernet RJ45

o 500 GB SATA Il WD Raid edice IV 3,5"

o IPMI dedicated

e 1ks diskoveého pole splfiujici nejméné nasledujici parametry:
O 44 TB (11 x SAS disk 4 TB, 7200 rpm) + 2,4 TB SSD disk
o 4x 10 Gbps Ethernet RJ45 + 1 x management port

o QISOE: iSCSI hardware offload engine + fcQiISOE: FC hardware offload
engine2GB cache

o BBU batery
o Fully redundant dual controller
o RAID 0,1, 0+1, 3, 5, 6, 10, 30, 50, 60, Global and dedicated spares

o UPTO 16 SAS/SATA/SSD discs

e 2ks sitovy switch spliiujici nejméné nasledujici parametry:
o Pfepina¢ - L3 - fizeny (managed switch)
o 10 portl 10G Base-T + 2 porty combo 10 Gigabit SFP+
o Standard 802.1d spanning tree support
o Support for IEEE 802.3ad Link Aggregation Control Protocol (LACP)

o SNMP versions 1, 2c, and 3 with support for traps, and SNMP v3 User-based
Security Model (USM)



Technicka specifikace — SW:

o Skélovatelné feseni redundance servert s jednim sitovym GlozZistem.

e Automaticka replikace dat mezi centralnim UloZistém a lokalnimi disky serverti na Grovni
blokd. Vysledny systém musi byt schopen poskytovat sluzby i v pfipadé vypadku
diskového pole, byt nad omezenou mnozinou dat, ktera bude replikovana z centrainiho
uloZisté na lokalni disky serveri.

e Podpora protokolt FTP (pasivni/aktivni), FTP-SSL (explicitni/implicitni), HTTP (FTP over
HTTP), HTTPS (FTP over HTTPS), SFTP (SSH FTP).

* Integrace s autentizadnim serverem GHMU na platformé OpenAM - zajist&ni opravnéni k
administraci systému.

e Konektor pro KERNUN Business Intelligence — automaticke vyhledavani anomalif pfi
distribuci dat s vyuzitim nastroje KERNUN Business Intelligence.

e Konektor pro postovni servery CHMU se systéemem Communigate PRO - integrace
diskového pole se stavajicim clusterem postovnich serveri a vyuziti diskového pole jako
sdileného, fault-tolerantniho uloziste pro postovni servery. Prevod stavajicich dvou
instanci postovného serveru Communigate PRO do jednoho fault tolerantniho clusteru
§ vyuzitim diskového pole jako sdileného tlozists.

e Automaticka kontrola zdravi systému — napojeni na Nagios/Help desk.

* Integrace s CHMU CA - serverové certifikaty SSL sluzeb + automaticka kontrola
revokaéniho listu.

e Predani celého SW tegeni vietng relevantnich zdrojovych kéd( a dokumentace, prevod
autorskych, majetkovych prav na objednatele

Technicka specifikace — sluzby:

e Doprava a montaz do 19" RACKu zakaznika, kabelaz, oziveni, pfipojeni metalikou ke
switchi do VLAN dle specifikace + zapojeni IPMI portu do mgmt sits.

e Prenos funkcionality ze stavajiciho systému (mimo pracovni dobu) + otestovani nové
konfigurace - zvl&st pro postovni servery a zvlast pro FTP servery.

e Certifikat zaruky po dobu 5 let na diagnostiku nefunké&nosti zatizeni, zjisteéni priciny poruchy
hardwarového nebo softwarového charakteru a feseni havarie zafizeni. Sluzba typu 24x7
s reak&ni dobou NBD on-site od oznameni.

e Certifikdt zaruky na hardware po dobu 5 let typu 8x5 s reak&ni dobou next business day
na odstranéni zavady zafizeni, oprava v misté instalace zafizeni.



Piiloha &. 2

Dolozka ve smyslu ustanoveni § 4 odst. 2 zakona ¢. 181/2014 Shb.,
O kybernetické bezpeénosti, ve znéni pozdéjsSich predpist

1. Smluvni strany berou na v&domi, Ze informa&ni systém poskytovatele informaci Cesky

hydrometeorologicky ustav (dale jen ,Objednatel‘) podiéha zakonu & 181/2014 Sb., o
kybernetické bezpe&nosti, v platném znéni a s nim souvisejici vyhlasky, zejm. vyhlaska &.
316/2014 Sb., o kybernetické bezpecnosti, ktery je v pfedmé&tném smiluvnim vztahu jako
Objednatel a na zakladé zakonnych divod( se stava osobou povinnou dle ustanoveni § 3 odst.
c), dale

. Zhotovitel je povinen pfi uzivani a Cerpanich jakychkoliv informaci, dat, podkladd, zejm. o cilech
a smluvnim vztahu k vefejné zakazce a jejiho pinéni, o informaénich systémech, personainim
zabezpeceni, vnitini struktufe organizace a o skuteCnostech, které se vztahuji k bezpe&nostnim a
technickym opatfenim, kdy se stava pfijemcem a uzivatelem téchto informaci, jako chranénych
informacl, ve smyslu ustanoveni § 1730 zakona &. 89/2012 Sb., obcansky zakonik, dodrzovat
zakonné pfedpisy pro oblast kybernetické bezpecnosti, interni predpisy Objednatele a po€inat si
pfi svém jednani tak, aby nedochazelo k poruSovani bezpec¢nostnich opatfeni, nebyla snizovéna a
poSkozovéana bezpeénostni image Objednatele a dlvéryhodnost t&chto zdroji a nenastalo
k neopravnénému zasahu do siti a informa&nich systtmi Objednatele s nasledkem jejich
poskozeni, dale

Zhotovitel bere na védomi, Ze chrané&né informace jsou soucasti i obchodniho tajemstvi ve smyslu
ustanoveni § 504 zakona &. 89/2012 Sb., obcansky zakonik, zejm. listinné a elektronické podklady,
finan¢ni pfehledy a cenové mapy, zdroje a s poskytnutymi zdroji je povinen nakladat tak, jako by
byly oznatovany za divérné, dale neni opravnén je uzivat i zprostfedkované ke komer&nim
Ucelim, modifikovat a zcizovat. S uzitim chranénych informaci nepfechazi ani na treti osoby
vlastnictvi k autorskym a pramyslovym praviim, pokud neni stanovené jinak, dale

Zhotovitel bere na védomi, Ze zakonem uréeny Ufad, je opravnén vykonavat kontrolu a dohled
nad dodrZovanim ustanoveni v oblasti kybernetické bezpe¢nosti a smluvni strany jsou povinny byt
soucinné v pfipadé provadéni statniho dohledu a pfi provadéni auditll procesti, dale

V piipadé porugeni zakona v oblasti kybernetické bezpe¢nosti jednanim ze strany Zhotovitele, je
Objednatel opravn&n pozadovat finanéni nahradu Skody ve vysi spravniho deliktu za kazdé
poruSeni dle zakona o kybernetické bezpe&nosti, ktery bude pravomocné udé&len dle pfislusného
zékona daného Ufadu dle odst. 4 a byl zplisobem zavinéné& Zhotovitelem ato i v pfipadé, Ze treti
osoby jednaji v jeho zastoupeni.



