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Narodni bezpeénostni (ifad

SMLOUVA O DILO
Dokumentace k IS internet

uzaviend v souladu s ust. § 2079 zdkona €. 89/2012 Sh, ob&ansky zdkonfk
(dale jen ,,Smlouva®)

Cisfo jednacs:

déle jen ,,Zhotovitel®

a

Ceslid republika, organizacni slozka - Narodni bezpe€nostni iiad

Se sidlem: Na Popelce 2/16, 150 06, Praha 5 - Kogire,
IC: 68403569
ISDS: h93aayw
Bankovni spojent: CNB
* Cislo (i&tu: 105881/0710
C.j. smlouvy: 2478/2015-NBU/40
Zastoupeny: Mgr. Markem Simandlem, MPA, naméstkem teditele
déle jen ,,Objednatel”

CLANEK 1. PREDMET SMLOUVY

1.1.

1.2,

Zhotovitel se zavazuje pro Objednatele vypracoval bezpecnosini dokumentaci vetng zavedenf
systému fizenl bezpecnosti informaci zejména pro KII/VIS NBU dle zdkona ¢. 181/2014 Sb,,
o kybernetické bezpetnosti a v souladu s poZadavky normy CSN ISO/IEC 27001:2014.
Bezpecnostni dokumentace bude vytvotena v souladu s poZadavky vyhlasky & 316/2014 Sb, o
kybernetické bezpecénosti. Zpracovini dokumentace bude rozdéleno do nésledujicich ti etap:

1.1.1. Etapa l: Realizace organizagnich opatfeni

1.1.2. Etapa II: Rozvoj technickych a organizaénich opatfeni

1.1,3. Eiapa liI: Hodnoceni vykonnosti bezpeénosti informaci
Podrobny popis pfedmétu plnéni je uveden v pfiloze €. 1, kterd je nedilnou soudasti smlouvy.

Do plnéni nejsou zahrnuty nédsledujici aktivity, které jsou sice pro Uplné zavedeni ISMS nezbyiné,
ale které budou fefeny mimo ramec tohoto projektu. Na téchto aktivitich se dodavatel nebude
podilet nad rdmec vieobecnych doporudeni souvisejicich s vhodnymi postupy Feseni:

s Rozvoj technickych opatfeni (vystavba technické infrastruktury) (viz plan zviidani rizik bod
Il a |2 analyzy rizik)

¢ Dokonéeni dokumentace vnitini infrastruktury (interni WIKI) (viz plan zvladani rizik bod 6
analyzy rizik)

¢ Revize a doplnéni smluvnich ujednan{ (dle nové politiky) (viz plin zvladdani rizik bod 5
analyzy rizik)

Strana 1 ze 5

&m



Ing. Ludék Novdk Ph.D. Ceska republika, organizaéni slozka —

1.3.

Néarodni bezpefnostni tiiad

» Realizace planu rozvoje bezpecnosiniho povédomi (viz plan zviadani rizik bod 8 analyzy
rizik)

» Provedeni bezpe¢nostnich testl a nezavislého interniho auditu (viz plin zviadani rizik bod 9
a 13 analyzy rizik)

Objednatel se zavazuje zaplatit Zhotoviteli za provedeni dila dohodnutou cenu dila a poskytnout
Zhotoviteli souginnost v rozsahu vymezeném touto Smlouvou.

CLANEK 2. TERMINY PLNENI

2.1.

7

2.3,

Zhotovitel se zavazuje pfedat pfedmét pinéni nasledovné:

2.1.1. podle bodu 1.1.1 do 31. 7. 2015

2.1.2. podle bodu 1.1.2 do 15. 10. 2015

2.1.3. pedle bodu 1.1.3 do 30. 11. 2015

Doba plnéni Zhotovitele se pfiméfené prodluzuje, pokud dojde k pieruseni praci z nékterého z
nasledujicich diivodd:

2.2.1. vzdjemné dohody smluvnich stran;

2.2.2. neplnéni soudinnosti Objednatele.

Zadna ze smluvnich stran neni odpovédna za prodleni zpiisobené vyssi moci.

CLANEK 3. ZPUSOB PREDANI A PREVZETI]

3.1.

3.2

3.3

3.4.

3.5.

3.6.

o

Zhotovite! se zavazuje priib&Zné konzultovat vypracovani dokumentu s Objednatelem. Objednatel se
zavazuje pii pribéznych konzultacich Zhotoviteli poskytovat veSkerou potiebnou soudinnost a bez
prodleni se relevaning a vécné vyjadfovat k pribéZnym vystupiim Zhotovitele.

Zhotovitel se zavazuje pfedat prvni verzi dokumentu Objednateli k akceptaci ve Thité stanovené
touto Smlouvou nebo v souladu s ni.

Dokumentace bude preddna v elekironické podob& na CD, v needitovatelném (.pdf) i editovatelném
(.doc) formatu,

Objednatel se zavazuje vznést vedkeréd své vyhrady nebo pfipominky k prvni verzi dokumentu
predlozené dle odst, 3.2 do péti (5) pracovnich dnil od jejiho dorufeni. Nevznese-li Objednatel ve
stanovené |hité k verzi dokumentu Zidné vyhrady ani pfipominky, povaZuji smluvni strany
uplynutim této Thity dokument ve znéni jeho aktudlni verze za fadné akceplovany a pro smluvni
strany zavazny.

Vznese-li Objednatel ve stanovené Ihiité své vyhrady nebo pfipominky k aktualni verzi dokumentu
dle odst. 3.2, zavazuje se Zhotovitel ve Thité péti (5) dnh od jejich dorugeni provést veskeré
potfebné Gpravy dokumentu dle opodstainénych vyhrad a relevantnich pfipominek Objednatele a
takto upraveny dokument pfedat jako jeho ndslednou verzi Objednateli k akceptaci.

Smluvni strany se zavazuji po akceptaci dokumentu potvrdit toto pfedini a pfevzet! sepsdnim
pisemného akceptagniho protokolu, a to nejpozdéji do péti (5) dnil od akceptace dokumentu.
Akceptatn{ protokoly o pfedani a pfevzeti vybranych dokumentl podepii za smluvni strany osoby
opravnéné jednat jménem smluvnich stran.
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CLANEK 4. CENA A PLATEBNI PODMINKY

4.1,

4.2.

4.3.

4.4.

4.5,

4.6.

Zhotoviteli za poskytnuti sluzeb specifikovanych v Clanku 1 nale# odména ve vysi podle nasledujici
tabulky:

Popis plnéni Cena bez DPH DPH 21% Cena s DPH

Cinnost podle bodu 1.1.1 255 000,- KE 53 550,- K¢ 308 550,- K&
Cinnosti podle bodu 1.1.2 282 000,- KE 59 220,- K& 341 220,- KE
Cinnosti podie bodu 1.1.3 188 000,- KE 39 480,- K& 227 480,- K¢

PInéni bude realizovano po Castech vidy na zakladé akeeptace prisluiné etapy dle bodu 4.1.

Ceny za kazdou z etap uvedené v bodé 4.1 je cenou nejvyse pripustnou, kierou neni moZné prekroéit,
pokud to vyslovné neupravuje tato Smlouva. Cena obsahuje veskeré naklady Zhotovitele nutné
k realizaci sluzby, vEetné nakladl na cestu a ubytovani.

Faktura musi spliiovat naleZitosti Géetniho dokladu podle zdkona €. 235/2004 Sb., o dani
z ptidané hednoty, ve znéni pozdéjsich piedpist. Pfilohou faktury bude kopie akceptaéniho
protokelu,

Splatnost viech faktur &ini étrndet (14) dni ode dne jejich doruéeni Objednateli. Faktura se povazuje
za dorucenou téz, bylo-li jeji pfevzeti odepfeno, nebo pokud se ji nepodafilo dorugit pro
nepfitomnost adresata, a¢ byla zasldna na adresu sidla Objednatele uvedenou v této Smlouvé nebo
dodatecné Objednatelem ozndmenou jako zména sidla, a to tieti (3.) den po jejim prokazatelném
odeslani.

V3echny platby se uskuteéiiuji bankovnim pFevodem na udet druhé smluvni strany uvedeny ve
faktufe. PenéZzitd Cdstka se povazuje za zaplacenou dnem, kdy byla odepsdna z (étu Objednatele.

CLANEK 5. ODPOVEDNOST, SANKCE

5.1.

5.2.

5.3.

5.4.

V pfipadé prodleni objednatele s (hradou faktury se objednatel zavazuje zaplatit zhotoviteli oirok
z prodleni ve vy§i 0,05 % z fakturované &astky za kazdy zapoéaty den prodleni,

V piipadé prodleni zhotovitele s pieddnim jednotlivych &ésti dila ve thitich podle bodu 2.1. se
zhotovitel zavazuje uhradit objednateli smluvni pokutu ve vysi 0,05% z ceny prisluiné &asti dila
uvedené v bodé€ 4.1. za kazdy zapodaty den prodleni.

Ujednani o smluvnich pokutach a trocich z prodleni uvedena v pfedchozich odstaveich nemaji vliv
na vznik narok{i objednatele na fthradu pfipadné vzniklé a prokdzané 3kody.

Smluvni pokuty a troky jsou splatné ve Ihiit¢ 15 kalendafnich dnii ode dne doruéeni jejich
vylétovani druhé smiuvni strané.

CLANEK 6. PRAVA A POVINNOSTI ZHOTOVITELE

6.1.
6.2,

6.3.

6.4.

Zhotovitel se zavazuje plnit tuto Smlouvu s vynaloZenim odborné péce.

Zhotovitel se v souvislosti s pinénim dila zavazuje uzaviit s objednatelem smlouvu o vzdjemné
midenlivosti a poskytovani informaci.

Zhotovitel se zavazuje dodrZovat bezpeénostni, hygienické, poZdrni a ekologické pfedpisy na
pracoviitich Objednatele, byl-li s nimi Objednatelem pFedem sezndmen.

Zhotovitel je povinen:
6.4.1. provést pfedmét plnéni smlouvy v rozsahu a v kvalité pfedpokladanych toute Smlouvou;
6.4.2. dodrzovat interni pfedpisy Objednatele, se kterymi byl seznamen.
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CLANEK 7. PRAVA A POVINNOSTI OBJEDNATELE

7.1,

7.2,

Objednatel se zavazuje poskytnout Zhotoviteli souéinnost pfi provadéni dila, a to v rozsahu dle této
Smlouvy.

Objednate] je povinen umoZnit Zhotoviteli pfistup do viech prostor, v nichZ se pfedpokldda &innost
spojend s provadénim Dila, tento pfistup bude umoznén v dobé dohodnuté mezi Objednatelem a
Zhotovitelem.,

CLANEK 8. SOUCINNOST A VZAJEMNA KOMUNIKACE SMLUVNICH STRAN

8.1.

8.2.

8.3.
8.4.

Smluvni strany se zavazuji vzdjemné spolupracovat a poskytovat si viechny informace potfebné pro
fadné plnéni svych zdvazki. Smluvni strany jsou povinny informovat druhou smluvni stranu o viech
skute¢nostech, které jsou nebo mohou byt dillezité pro fadné plnéni této Smlouvy.

Smluvni strany jsou povinny plnit své zdvazky vyplyvajici z této Smlouvy tak, aby nedechazelo k
prodleni s plnénim jednotlivych termin( a s prodlenim splatnosti jednotlivych penézitych zdvazka,

Pinénim zdvazku se rozumi i odeslani dokumentu v elektronické podobé,

Zhotovitel poskytuje odbérateli zaruku na vady dila v délce 24 mésica.

CLANEK 9. ZAVERECNA USTANOVENI

9.1.  Tato Smlouva nabyva platnosti a Gi¢innosti dnem jejiho podpisu.

9.2, Tato Smlouva piedstavuje dplnou dehodu smluvnich stran o pfedmétu této Smlouvy. Tuto Smlouvu
je moiné ménit pouze pisemnou dohodou smluvnich stran ve formé &islovanych dodatk(l této
Smlouvy, pedepsanych za kazdou smluvni stranu osobou nebo osobami opravnénymi jednat jménem
smluvni strany.

9.3.  Zadnd ze smluvnich stran nenf opravnéna postoupit penézité ndroky viiéi druhé smluvni strané na
tfeti osobu bez piedchoziho pisemndhoe souhlasu druhé smluvni strany.

9.4,  Tato Smlouva je sepsina ve dvou vyhotovenich, z nichZ jedno obdrzi Objednatel a jedno Zhotovitel.

- 0
V Brng dne 4 &, Fo s V Praze dne 13 041
< ot
Ing. Ludék Novik, Ph.D. gr. Marek Simandi, MPA, naméstek feditele

150 06 Praha 56

5
{ MARODN
j\\ BEZPECNOSTNI
URAD
h'“
= P.O. BOX 49
27
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P¥iloha €. 1 — Podrobné vymezeni predmétu plnéni

1.1.1

1.1.2

1.1.3

W

Etapa I: Realizace organizacénich epatieni (faze pobeZi paralelng)

Féze I.A: Stanoveni bezpetnostnich politik (viz plan zvlddani rizik body 1 a 2 z analyzy rizik)
Palitika systému fizeni bezpeZnosti informaci ve smyslu vyhlasky &. 316/2014 Sb., Priloha &, 4, 1.(1)
Politika organizaéni bezpeénosti informaci ve smyslu vyhlasky ¢. 316/2014 Sb., Priloha &. 4, L(2)

Politika fizeni dodavatelll ve smyslu vyhlasky &. 316/2014 Sh., Pfiloha &. 4, 1.(3)

Politika klasifikace aktiv ve smyslu vyhladky €. 316/2014 Sb., Pifloha &, 4, 1.(4)

Politika bezpe€nosti lidskych zdrojii ve smyshu vyhlasky &. 316/2014 Sb., Priloha €. 4, 1.(5)

Politika Fizeni provozu a komunikaci ve smyslu vyhlasky & 316/2014 Sb., Pfiloha &, 4, L(6)

Politika fizeni ptistupu ve smyslu vyhlasky &. 316/2014 Sb., P¥iloha &, 4, 1.(7)

Politika bezpe€ného chovani uZivateh} ve smyslu vyhlasky &. 316/2014 Sh., Priloha &. 4, I.(8)

Politika zdlohovéni a obnovy ve smyslu vyhlagky &. 316/20314 Sh,, Piiloha &. 4, 1.(9)

Politika bezpeéného pfedavini a vymény informaci ve smyslu vyhladky ¢. 316/2014 Sb., Pfiloha &. 4, (10}
Politika fizeni technickych zranitelnost ve smyslu vyhldsky &. 316/2014 Sb., Pfiloha ¢. 4, L{11)

Palitika bezpeéného pouZivani mebilnich zafizeni ve smyslu vyhlagky &. 316/2014 Sb., Ptiloha &. 4, 1.(12)
Politika poskytovani a nabyvani licenci programového vybaveni a informaci ve smyslu vyhlagky &
316/2014 Sh., Ptiloha €. 4, L.(13)

Politika dlouhodobého ukladini a archivace informaci ve smyslu vyhlagky ¢, 316/2014 Sb., Priloha &, 4,
1.(14)

Politika ochrany osobnich Odajli ve smyslu vyhlasky & 316/2014 Sb., Pfiloha &. 4, 1.{13)

Plin rozvoje bezpetnostniho povédomi ve smyslu vyhlasky €. 316/2014 Sh., Priloha &. 4, I1(7)

Faze I.B: Informaéni koncepce (viz plan zvladani rizik bod 7 analyzy rizik)

Faze I.C: Strategie fizeni kontinuity (viz plan zvladani rizik bod 3 analyzy rizik) ve smyslu vyhlasky

€. 316/2014 Sh., Ptiloha ¢&. 4, 11.(9)

Faze 1.D: Prehled obeené zdvaznych pravnich pfedpisil, vnitfnich pfedpisti a jinych pfedpisti a

smluvnich zavazkit (viz plan zvladéani I‘lZlk bod 15 analyzy rizik} ve smysku vyhldsky ¢. 316/2014

Sb., Priloha é. 4, IL.(10)

Litapa I: Rozvaj technickych a organizaénich opatfeni (fize pobézi paralelng)

Faze II.A Zvladani kybernetickych bezpeénostnich incidentt (viz pldn zvladani rizik bod 10 amlyzy
rizik) ve smyslu vyhlasky & 316/2014 Sb., P¥loha €. 4, 11.(8)
Faze 11.B Navrhy vzorli pro politiky techmckych opatfeni, jejichZ technicky obsah bude doplnén
pracovniky NBU
Politika fyzické bezpetnosti ve smyslu vyhlasky &. 316/2014 Sh., Priloha &, 4, [1.(16)
Politika bezpeénosti komunikagni sité ve smyslu vyhlasky ¢. 316/2014 Sh., Priloha &. 4, 11.(17)
Politika ochrany pied $kodlivym kédem ve smyslu vyhlasky & 316/2014 Sb., Priloha &, 4, I1.(18)
Politika nasazenf a pouzivani ndstroje pro detekei kybernetickych bezpeénostnich udalosti ve smysln
vyhlasky €. 316/2014 Sb., Pfiloha &. 4, I1.(19)
Politika vyuZiti a 0drzby nastroje pro sbér a vyhodnoceni kybernetickych bezpe@nostnich udalosti ve
smystu vyhlasky & 316/7014 Sh., Pifloha &. 4, 11.(20)
Politika bezpeéneho pouzw'm1 kryptograf cké ochrany ve smyslu vyhladky & 316/2014 Sh., Piloha &. 4,
.21)
Faze I1.C Stanoven! politiky bezpecneho vyvoje (viz pldn zvladani rizik bod 14 analyzy rizik)
Faze I1.D Vytvoteni jednotlivyeh Pland kontinuity pro sluzby KIVVIS (viz plan zvlddani rizik 4
analyzy rizik)
Etapa I1I: Hodnoceni vykonnosti bezpeénosti informaci (fize budou probihat postupné)

Faze H1.B Revize a aktualizace posouzenf aktiv a rizik
Metodika pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnoceni rizik ve smyslu vyhlasky &
316/2014 Sb., Priloha ¢. 4, [1.{3)
Zprava o hodnocend rizik ve smyslu vyhlasky & 316/2014 Sh., Piiloha &. 4, 11.(4)
ProhlaSeni o aplikovatelnosti ve smyslu vyhlasky ¢. 316/2014 Sb., Priloha €. 4, 1L(5)
Plan zvladani rizik ve smyslo vyhlagky &, 316/2014 Sh,, Priloha €. 4, IL(6)
Plan rozvoje bezpecnostniho povédomi ve smyslu vyhlasky €. 316/2014 Sh., Ptiloha &. 4, 11.(7)
Féze lIL.C Prezkoumdn{ ISMS vedenim
Zpriva z pfezkoumdni systému fizeni bezpeénosti informaci ve smyslu vyhlasky &. 316/2014 Sb., Piiloha
& 4,1L(2)
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