Informace k vybérovému fizeni:

ICT ieSeni pro VUKOZ v.v.i. 2014
Ev.¢. zadavatele: 14/910/015

L Ukel zakazky, pifedmét plnéni a poZzadavky zadavatele

Ukel zakazky:

Ucelem této zakdzky je poskytnuti ICT feSeni obsahujici zajiiténi provozu a podpory vyjmenovanych systémi
a datovych konektivit pro jednotlivé lokality zadavatele. Déle poskytnuti technické podpory a soucinnosti
zadavateli pii migraci stdvajicich systému a datovych konektivit, tak aby nedoslo k vypadku ¢i nekonektivité
pracovist’ a ptipojnych mist zadavatele.

Popis predmétu zakazky:

Predmétem zakézky je: poskytnuti vyjmenovanych sluzeb a dalsich ptidruzenych plnéni za shora uvedenym
ucelem v obdobi 1.9.2014 az 31.8.2018. Pozadovany termin zahdjeni plnéni v ,,0strém provozu“ je nejpozd¢ji
1.9.2014.

Sluzby se tykaji: ICT sluZeb, zajisténi jejich provozu a technické podpory po celou dobu jejiho provozovani.
Jednd se o vzdjemné provazané sluzby, jejich detailni popis je obsahem bodu III. tohoto dokumentu:

o prondjem hostované infrastruktury pro zajisténi chodu podnikovych aplikaci a systémi v datovém
centru uchazece splitujici ddle uvedené parametry,

o  zajisténi datové konektivity pro vyjmenované lokality zajist'ujici zabezpecené a bezpecné propojeni
mezi témito lokalitami navzdjem,

o poskytnuti Centralniho pfipojného bodu do Internetu v datovém centru Uchazece

o prondjem bezpecnostniho prvku, chranici perimetr Centrdlniho pfipojného bodu na 2 az 7 vrstvé
modelu OSI,

o poskytnutf online monitoringu vytiZeni datovych linek, mé&si¢niho reportu z bezpe¢nostniho prvku.

Vychozi stav (aktualni stav pi‘ed migraci a pfechodem):
Neodpovidd sou¢asnym pozadavkim pro vyzkumnou a provozni ¢innost. Diivody vedouci ke zménam sluzeb
a feSeni IT: - Pfipojeni internetu s nedostate¢nou kapacitou a vypadky
- Nespokojenost pracovnikil s postovnim klientem (Lotus Notes), drahy upgrade licenc{
- Pozadavky na Sifrované spojeni — SSL (https://), stdvajici feSeni ma Casté vypadky pfi
nacitani stranek
- NemoZnost pfipojent do sité pro pracovniky domény VUKOZ, ktef{ jsou na pracovni cesté
- Nemoznost ovlivnit nastaveni pravidel a vymezeni $itky pasma dané sluzbé na firewallu
- Nemoznost reportingu provozu sité ptes firewall.
- Drahy provoz — zavislost na obménovani HW serverti a SW produktti.

Cilovy stav:

Cilovym stavem zadavatele (jakoZto i pfedmét této zakdzky) je konsolidace vybranych systémovych zdroji do
jednoho datového centra na prostfedky uchazece a vytvofeni datové sit€¢ (WAN), propojujici jeho jednotlivé
lokality s timto datovym centrem — viz. niZe zobrazené schéma. V rdmci této WAN budou moci bezpecné
komunikovat vSichni uZivatelé a pocitace ,,napifimo®, bez zbytecné zatéZe centralniho bodu. Zaroven bude
takto vytvofenad topologie piipojend k celosvétové siti Internetu pies jeden piipojny bod, osazenym
bezpecnostnim prvkem zajist'ujicim ochranu perimetru a vynucovani pravidel popsanych v bodu III. tohoto
dokumentu.



IL. Kvalifikaéni a technické poZzadavky na uchazece

e Kbvalifikaéni piedpoklady na uchazece:
o Zadavatel pozaduje splnéni zakladnich kvalifika¢nich kritérii dle §53 zdkona, a to ¢estnym
prohlaSenim.
o Zadavatel pozaduje, aby splnéni profesnich kvalifika¢nich predpokladi prokdzal dodavatel takto:
= piedloZenim kopie dokladu o opravnéni k podnikani podle zvlastnich pravnich pfedpist v
rozsahu odpovidajicim pfedmétu vefejné zakazky, zejména doklad prokazujici ptislusné
Zivnostenské opravnéni ¢i licenci v platném znén{

= ptedloZenf kopie vypisu z obchodniho rejstiiku, pokud je v ném zapsan, ¢i vypisu z jiné
obdobné evidence, pokud je v ni zapsdn (zadavatel umoZiiuje dodat doklad starsi 90-ti, avSak
doklad platny),

o Zadavatel pozaduje prokazani splnéni technickych kvalifika¢nich predpokladi dodavatele
pfedloZenim seznamu 2 sluZeb (zak4zek/realizaci) obdobného charakteru s podobnou hodnotou
plnéni, real uchazeem v poslednich 5ti letech. V seznamu bude uveden nizev objednavatele, pfedmét
a popis poskytovaného plnéni a kontaktni osoba za zadavatele véetné€ kontaktu (telefon, e-mail).

o Kopif certifikdtu Tier III Design Documents dle Uptime Institute nebo Compliant Tier III Design
Documents dle Uptime Institute.

Hodnotici kritéria:
Kritériem pro hodnoceni zadani vefejné zakazky je ekonomicka vyhodnost nabidky pfi dodrZeni celého
technického feSenf a terminu spusténi ostrého provozu uvedeno v bod¢ €. 1. tohoto dokumentu:

vySe nabidkové ceny bez DPH védha: 100 %

e Stanoveni ceny a predpokladana hodnota plnéni
e  Uchaze¢ ve své nabidce stanovi nabidkovou cenu za jednotlivé poloZky poptdvaného feSeni a souhrnnou
Castkou za cely pfedmét plnéni zakdzky za poptdvané obdobi.

e  Zadavatel stanovil pfedpoklddanou hodnotu této VZMR za celé poptdvané obdobi od 1.9.2014 az
31.8.2018 na 1.999.000 K¢é bez DPH. Nabidky uchazecti by méli s predpoklddanou hodnotou
korespondovat a celkovd nabidkova cena by tuto ¢astku neméla prekrocit.

e Nabidkova cena musi byt v nabidce uvedena jako celkova cena (hodnota) pfedmétu zakazky v K¢ bez
DPH.



e Nabidkova cena bude uvedena v ¢eskych korunéch.
eV nabidkové cené budou obsazeny veskeré prace a ¢innosti potfebné pro fadné splnéni zakdzky a to po
celou dobu platnosti tohoto zdvazku.

II1. Detailni popis poZadovaného FeSeni

Pronajem hostované infrastruktury v modelu IaaS (Infrastructure as a Service)

Hosting systému a dat Zadavatele na HW a SW platformé Uchazece platformée dostate¢nych (minimalni
parametry viz nize) kapacitnich parametra (servery, datova tlozisté, zalohovaci periferie a dalsi) se

zajiSténou vysokou dostupnosti, véetné zajisténi dostatecné konektivity. Tato platforma musi byt umisténa v
datovém centru kategorie minimalné Compliant Tier III Design Documents dle Uptime Institute s dostupnosti
min. 99,985% za poslednich 12 mésicii od vyhlaseni této zakdazky. Uchaze¢ musi zajistit poskytnuti
dostatecného mnozstvi zdrojt na vyzadani v ¢ase s moznosti zmény objemu téchto parametrii v daném obdobi
a to obéma sméry. Pficemz, preferovana je kombinace poskytnuti fixnich + pfifazeni dal$ich zdroji
zadavatelem pfes pfes webové rozhrani platformy. Platba za tyto zdroje pak bude: , fixni + dle skute¢né
odebranych systémovych zdroji*. Soucasti platformy mus{ byt i prondjem SPLA licenci spolec¢nosti Microsoft
pro zajisténi chodu operacnich systémt, databazi a aplikaci.

o parametry hostované infrastruktury minimalné:

= CPU : 12GHz

= RAM : 12GB

= uloziste : 600 GB SAS 10k, RAID 5 nebo 6

= zalohovani{ : agent pro DB a postovni server MS Exchange

= licence : 4x SPLA OS Windows Server 2012 — VOSE lic.

150x SPLA MS Exchange 2010 Std — SAL lic.
=  Smluvné garantovand dostupnost (SLA) : min. 99,5% v reZimu 24x7x365
= Datov4 konektivita do WAN Uchazece — min. 50Mbps

Datova konektivita

datové propojeni lokalit s jejich umistnénim a minimdlni propojeni v niZze uvedené tabulce. Ztizené datové
piipojky musi vytvofit privatni datovou sit' (WAN) se zabezpecenym provozem mezi navzijem propojenymi
lokalitami Zadavatele a to Full — mesh, tj. ,.,kazdy s kazdym*. Takto vybudovana WAN bude mit centraln{
piistupovy bod do Internetu, osazeny bezpecnostnim prvkem. PoZadovand minimdlni smluvné garantovand
dostupnost sluzby je 99,0% v reZimu 24x7x365.

lokalita Pozadovana rychlost
Priihonice, Kvétnové ndm. 391 40 Mbit/s + z4loha 10 Mbit/s
Brno, Lidicka 27/971 symetricky 20 Mbit/s
Michovky, Dobfejovickd, ¢. parcely 959/472 asymetricky 8192/512 Kbit/s
Dendrologickd zahrada, Za ddlnici 149 symetricky 2 Mbit/s

Centralni pristupovy bod

Veskery Internetovy provoz bude uchazecem v raimci WAN zadavatele smérovéan do centralniho piistupového
bodu umisténého v datovém centru uchazece. Zde bude zadavateli vyhrazena symetrickd piipojka o rychlosti
minimdlné 50 Mbit/s pro piistup k Internetu, vzdaleny piistup do VPN a poStovni server. Ochrana pfistupového
bodu bude feSena fyzickym bezpe€nostnim prvkem. PoZadovand minimdlni smluvné garantovand dostupnost
sluzby je 99,5% v reZimu 24x7x365 s reak&ni dobou do 3 hodin od nahl4Seni incidentu.

Pronajem bezpecnostniho prvku

Fyzicky bezpecnosti prvek bude slouzit k ochran¢ perimetru centralniho pfistupového bodu do Internetu. Jeho
umisténi bude spole¢né s platformou pro hosting systémt Zadavatele a piistupovym bodem, tedy v datovém
centru Uchazece. Jeho primarni funkcionalitou bude ochrana perimetru na 2. az 7. vrstvé modelu OSI, déle
antivirova a antispamova ochrana restrikce provozu dle pozadavku Zadavatele, konkrétn¢:

e aplika¢nf firewall s propustnosti 100Mbit/s
e IPS



antivirus gateway s periodickou aktualizaci signatur z globdlni databaze

antispamova ochrana s obsahovou filtraci s periodickou aktualizaci dat z globélni databaze
webfiltering a URL filtrace definovand Zadavatelem

profilace provozu pro jednotlivé typy aplikaci (jejich blokace, dprava §itky pfenosového pdsma)
PoZadovand minim4dlnf smluvné garantovand dostupnost sluzby je 99,5% v rezimu 24x7x365

s reak¢ni dobou do 3 hodin od nahl4Sen{ incidentu.

Monitoring a reporting provozu

Nabizeny systém monitoringu datové konektivity musi provadét automaticky sbér dat (status koncového
zafizeni, utilizaci linky), kterd v redlném Case (online) prezentuje pfes webové rozhrani, které bude dostupné
zadavateli. Tato data musi byt ndsledn¢ kdykoliv k dispozici pro pravidelné reporty. Bezpecnostni reporty jsou
volitelnou polozkou a budou nabidnuty jako doplitkova funkcionalita bezpecnostniho prvku. Obsahem tohoto
reportu bude utilizace centrdlniho piistupového bodu s detailem vytiZeni jednotlivymi typy provozu, statistiky
pokusu o naruSeni a pocty zachyceného skodlivého kodu.

LV. Dalsi zadavaci podminky

Zadavatel si vyhrazuje tato prava:

- zrusit vybérové fizeni bez udani divodu,

- vyzvat uchazece k doplnéni nebo upiesnéni nabidky pted ukoncenim hodnocent,
- vyloucit uchazece, jehoz nabidka nebude spliiovat stanovené podminky,

- neuzaviit smlouvu s Zddnym s uchazecd,

- nevracet uchaze¢im podané nabidky,

- nehradit uchaze¢tim zZadné ndklady spojené s ticasti v zaddvacim fizeni.



